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1. GIiRIiS

ETIK TEKNOLOJi A.S. (bundan sonra “Etikimza” olarak anilacaktir). 25355 Sayili ve 23
Temmuz 2004 tarihli Resmi gazete yayinlanarak yurirlige girmis olan 15 Ocak 2004 tarih ve 5070
Sayili Elektronik imza Kanunu (bundan sonra “Kanun” olarak anilacaktir) ve Bilgi Teknolojileri ve
iletisim Kurumu tarafindan yayimlanmis olan ikincil mevzuat uyarinca, elektronik hizmet saglayicihgi

(Bundan sonra “ESHS” olarak anilacaktir) alaninda faaliyet géstermektedir.

Bu Dokiiman, Kanun kapsamindan yayinlanmig olan “Elektronik imza ile iigili Streglerde ve
Teknik Kriterlerde lligkin Tebli§g” uyarinca Etikimza’min Nitelikli Elektronik Sertifika hizmetini
yuritirken uyguladigr esaslari igeren Sertifika Uygulama Esaslari Dokimanidir. (Bundan sonra NESUE

olarak anilacaktir).

Bu Dokiman (NESUE), nitelikli elektronik sertifika basvurularinin alinmasi, tretimi ve yénetimi,
sertifika yenileme, sertifika iptal edilmesi ve ilgili islemlerde idari, teknik ve yasal gereklilikleri yerine
getirmesi sirasinda uygulanan esaslari agiklayarak, Etikimza‘nin, sertifika sahibinin ve Gglnci

kisilerin uygulama sorumluluklarini belirtir.

1.1. Genel Bakig
Bu dokiman (NESUE), Etikimza'nin Nitelikli Elektronik Sertifika Uygulama Esaslarini

aciklamaktadir. Bu esaslar, Etikimza‘nin musteri hizmetleri, kayit birimleri ve Uretim merkezleri
gibi tim Unitelerindeki yénetim siirecinin Nitelikli Elektronik Sertifika ilkeleri (Bundan sonra NESI

olarak anilacaktir) dokiimanin da belirtilen ilkelerin “nasi/’ uygulandigidir.

Bu dokiiman (NESUE) da yer alan uygulama esaslari Kanun kapsaminda yayinlanmis olan

“Elektronik imza ile ilgili Sureglerde ve Teknik Kriterlerde iliskin Teblig” in 7. Maddesinde isaret
edilen IETF RFC 3647’ye uygun olarak hazirlanmigtir.

Etik Teknoloji A.S (Etikimza) Tiim Haklar sakhdir.
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1.2. Kitapgik Adi ve Tanimlama
Bu dokiman, Etikimza Nitelikli Elektronik Sertifika Uygulama Esaslarini kapsamaktadir.

Kitapgik strim bilgileri ve yayimlanma tarihi kapakta yer almaktadir.

Etikimza, bu NESUE dokimani geregince elektronik sertifika faaliyetlerine yoénelik ilkeleri
tanimlayan kurulus olarak, Turk Standartlari Enstitist ‘nden (TSE) “2.16.792.3.0.62” kurumsal nesne

tanimlayici tepe OID numarasini almistir. Etikimza tepe OID numarasina bagli olarak

o Nitelikli Elektronik Sertifika Uygulama Esaslan: 2.16.792.3.0.62.1.1.2 numarasini atayarak
TSE ‘ye bildirmistir.

NESUE dokimani https://etikimza.com/bilgideposu adresinde herkesin erisimine agik olarak

yayimlanmaktadir.

1.3. Taraflar
NESUE de yer alan taraflar, Etikimza’nin ESHS olarak Gizerinden hizmet sagladigi birimler

ve bu hizmeti alan musteri, sertifika sahipleri ve kullanicilarini kapsar.

1.3.1. Elektronik sertifika Hizmet Saglayici
Etikimza, NESI de ilke ve kurallarini duyurdugu Nitelikli Elektronik Sertifika Hizmetini

saglayicisidir. “Kanun” da belirtilen yukimluliklerini yerine getirir.

e Sertifika bagvurusunun alinmasi,

o Sertifika Uretiminin yapilmasi,

o Sertifika yenilenmesinin yapilmasi,

o Sertifika aski-iptal slirecinin yonetilmesi,

e Kesintisiz olarak SIL (Sertifika Iptal Listesi) hizmetinin verilmesi,

e Kesintisiz olarak CISDUP (Cevrim igi Durum Protokol(i) hizmetinin verilmesi,
o Kesintisiz olarak Sertifika Deposu hizmetinin verilmesi,

e Ve llgili Agik Anahtar Altyapisi Operasyonlarini yaritiir.

Etik Teknoloji A.S (Etikimza) Tiim Haklar sakhdir.
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1.3.2. Sertifika Kayit Birimleri
Etikimza binyesinde bulunan Sertifika Kayit Birimleri, nitelikli elektronik sertifika basvuru
taleplerini alma ve sertifika teslimatlarini yapmakla yetkilidir. Bu birimler, musteri kayitlarini olusturur,

gerekli kimlik tanima ve dogrulama sureglerini yirGtar.

ESHS kendi blnyesi ve fiziksel ortami iginde kayit birimleri bulundurdugu gibi kayit birimi

hizmetini kendi fiziksel ortamindan uzakta da kurabilir.

1.3.3. Sertifika Sahipleri
Sertifika sahipleri adina nitelikli elektronik sertifika Uretilen ve sertifikasini Etikimza NESI ve

NESUE’ye uygun olarak kullanmakla yukimli olan gergek kisilerdir.

Bu dogrulamalar ilgili mevzuat ve standarda uygun olarak yapillir.

1.3.4. Ugiincii Kisiler
Uglincu kisiler, sertifikalarin igindeki kimlik ve imza dogrulama verisi arasindaki bagin

dogruluguna guvenerek sertifikalari kabul eden ve islem yapan taraflardir.

1.3.5. Diger Katihmcilar

Diger Katihmcilar, Etikimza‘nin faaliyet slirecinde is birligi yaptigi ve hizmet aldigi tim gergek
ve tlzel kisileri kapsar. Bu katilimcilar, verecekleri hizmeti gtivenilir ve dogru bigimde oldugunu, ayrica
bu sureclerde yer alan musteriler ile ilgili 6zel ve gizli bilgilerin korunmasini garanti altina almak igin

“NESUE” e gbre hazirlanmis s6zlesmeler imzalar.

Etik Teknoloji A.S (Etikimza) Tiim Haklar sakhdir.
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1.4. Sertifika Kullanimi

1.4.1. Gegerli Sertifika Kullanim Sekilleri

Etikimza Kok ve Alt Kok sertifikalar yalnizca;

e NES (Nitelikli Elektronik Sertifika) sertifikalar,

e SIL (Sertifika iptal Listesi),

e CIiSDUP (Cevrimigi Durum Protokolli) sertifikalari,
e Zaman Damgasi sertifikasi,

o Sertifika zincirindeki diger sertifikalardir.

imzalanmasi ve Dogrulanmasi igin kullanilir. Etikimza Kok Sertifikasi, kendi imza olusturma verisi ile
imzalanmis en Ust dizey sertifikadir. Cevrim disi olarak tutulur, sadece Alt Kok sertifikalari veya kendi
SIL listesini imzalamak igin gevrim ici yapilir. islem tamamlandiktan sonra derhal tekrar gevrim digina

cekilir.

Etikimza Nitelikli Elektronik Alt Kok sertifikasi da Etikimza kok sertifikasi tarafindan
imzalanmistir. Nitelikli Elektronik Sertifika basvurusu kabul edilen gergek kisilerin sertifikalarini

imzalamak igin kullanilir.

Etikimza tarafindan tretilen Nitelikli Elektronik imza olusturma verileri, elektronik imzaya iligkin
mevzuatta tanimi yapildigi sekilde sertifika sahibi tarafindan, guvenli elektronik imza olusturma
araciyla birlikte, glivenli elektronik imza olusturmak igin kullanilir. Olusturulan bu imza “Kanun” a gére

Islak imzanin karsiligidir.

Nitelikli Elektronik Sertifika icerisinde yer alan dogrulama verileri, Uretilen glvenli elektronik

imzay! dogrulamak igin kullanilir.

1.4.2. Yasaklanmig Sertifika Kullanim Sekilleri
Etikimza Kok ve Alt Kok sertifikalari 1.4.1 de detaylar belirtlen amaglari disinda
kullanilamaz. Etikimza tarafindan Uretilen Nitelikli Elektronik Sertifikalar mevzuatta belirlenen sartlar

disinda kullanilamaz.

Etik Teknoloji A.S (Etikimza) Tiim Haklar sakhdir.
Sayfa 14




' _— Etikimza Nitelikli Elektronik Sertifika Uygulama Esaslar1 1.0
Cetlklmza Yayin Tarihi : 24.05.2025

1.5. Sertifika Uygulama Esaslari Yonetimi

is bu, NESUE dokiimani yénetiminden Etikimza sorumludur.

1.5.1. NESUE Dokiimanindan Sorumlu Organizasyon
Bu dokiimanin degistiriimesi, yayinlanmasi ve uygunlugundan Etikimza Bilgi

Giivenligi Kurulu sorumludur.

1.5.2. lletisim Noktasi
NESUE dokiimant ile ilgili iletisim bilgileri asagida yer almaktadir.
ETIK TEKNOLOJI A.S

Adres: | YTU Teknopark B1-213 Esenler, Istanbul
Telefon: | (0850) 303 6533
Faks: | (0850) 303 6533
Cagri Merkezi: | (0850) 303 6533

E-Posta: | bilgi@etikimza.com

Web: | www.etikimza.com

1.5.3. NESUE’nin ilkelere Uygunlugunu Belirleyen Yetkili
isbu, NESUE dokimaninin uygunlugu ve uygulanabilirligi Etikimza Bilgi Giivenligi

Kurulu tarafindan belirlenir.

1.5.4. NESUE Onaylama Prosediirleri
NESIi ve NESUE Dokiimani Etikimza Bilgi Guvenligi Kurulu tarafindan diizenli olarak takip
edilerek uygunlugu ve uygulanabilirligi kontrol edilir. Etikimza Sertifika ilkeleri Yénetim Ekibi,

bagimsiz denetim kuruluslarinin denetim sonuglarini degerlendirerek, NESi ve NESUE ’nin uygunlugunu

Etik Teknoloji A.S (Etikimza) Tiim Haklar sakhdir.
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kontrol etmek ile sorumludur. Herhangi bir degisiklik yapildiginda, bu degisikligin yeni bir OID ‘ye gerek

duyup duymadigina karar verir.

1.6. Kisaltmalar ve Tanimlar

Etikimza Nitelikli Elektronik Sertifika Uygulama Esaslar1 1.0
Yayin Tarihi : 24.05.2025

1.6.1. Kisaltmalar
BTK: | Bilgi Teknolojileri ve iletisim Kurumu
BGYS: | Bilgi Guvenligi Y6netim Sistemi
ESHS: | Elektronik Sertifika Hizmet Saglayicisi
GiSDUP | Cevrim igi Sertifika Durum Protokolii
OCSP | Online Certificate Status Protocol (Bkz. “CISDUP”)
EAL: | Evaluation Assurance Level-Degerlendirme Garanti Dlzeyi
CEN: | Comité Européen de Normalisation-Avrupa Standardizasyon Komitesi
CRL: | Certificate Revocation List (Bkz. "SIL")
CSR: | Certificate Signing Request — Sertifika imzalama Talebi
FIPS PUB: | Federal Information Processing Standards Publications-Federal Bilgi isleme
Standartlari Yayinlari
ISO/IEC: | International Organisation for Standardisation / International Electrotechnical
Commitee- Uluslararasi Standardizasyon Tegkilati / Uluslararasi Elektroteknik
Komitesi
ITU: | International Telecommunication Union-Uluslararasi Telekomiinikasyon Birligi
KEP: | Kayith Elektronik Posta
KPS: | Kimlik Paylasim Sistemi
PKI: | Public Key Infrastructure(Bkz. AAA)
AAA: | Acik Anahtar Altyapisi
Si: | Sertifika ilkeleri
SIL: | Sertifika iptal Listesi
CWA: | CEN Workshop Agreement- CEN Calistay Karari
FKM: | Felaket Kurtarma Merkezi
KB: | Kayit Birimi

Etik Teknoloji A.S (Etikimza)
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IETF: | Internet Engineering Task Force-internet Miihendisligi Gérev Grubu
DN: | Distinguished Name — Ayirt Edici Isim
NES: | Nitelikli Elektronik Sertifika
NESI: | Nitelikli Elektronik Sertifika ilkeleri
SUE: | Sertifika Uygulama Esaslari
NESUE: | Nitelikli Elektronik Sertifika Uygulama Esaslari
CN: | Common Name-Sertifika Sahibi Adi ve Soyadi
Location
C: | Country
Organisation — Kurum Adi
OID: | Object Identifier — Nesne Tanimlayici Numarasi
OU: | Organizational Unit — Kurumsal Birim
RFC: | IETF tarafindan yayimlanan, kilavuz niteliginde yorum talebi dokimanlari
TCKN: | T.C. Kimlik Numarasi
TSE: | Turk Standartlar Enstitusi

Etik Teknoloji A.S (Etikimza) Tiim Haklar sakhdir.
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1.6.2. Tanimlar

Acik Anahtar: | AAA mimarisinde, birbirleri ile asimetrik anahtarlara anahtar cifti denir.
Bu anahtar ciftinde diger kisilerin de bilgisine agik olan kriptografik
anahtar acgik anahtardir. Kanun da imza dogrulama verisi olarak

isimlendirilmistir.

Acik Anahtar Altyap:: | Asimetrik anahtar ciftlerini kullanarak, kimlik dogrulama, inkar
edilemezlik, mesaj butinligld ve gizlilik gibi hizmetleri simetrik
kriptografi ile anahtar dagitimi ve sayisal imza Ozellikleri asimetrik

kriptografi'nin kullandig1 yontemler ile sunan alt yapi sistemidir.

Aktivasyon: | NES sahiplerinin gerekli dogrulama adimlarini gegerek imza olusturma
verisine, erisim sifresini sadece kendisinin belirlemesini saglayarak

sertifikasini kullanima hazir hale getirdigi online iglemdir.

Alt Kok Sertifikas1: | ESHS'nin AAA mimarisine uygun olarak, sertifika zincirinde son kullanici
sertifikalarini imzalayacak olan ve kendisi de ESHS’nin kdk sertifikasi

tarafindan imzalanan sertifikadir.

Kok Sertifika: | ESHS ‘nin AAA mimarisinde uygun olarak kendini ve sertifika zincirindeki
bir alt kademesinde yer alan sertifikalari imzalayan, ESHS Kurumsal kimlik
bilgilerini, ESHS imza dogrulama verisine baglayan, sertifika zincirindeki
tim sertifikalarin dogrulanabilmesi icin gecerliliginin sart oldugu sertifika

zincirinin en tepesindeki sertifikadir.

Anahtar: | imza olusturma veya imza dogrulama verilerinden her biri.

Kurumsal Bagvuru: | Bir tiizel kisiligin ¢alisanlari, musterileri veya Uyeleri ya da hissedarlari

adina yaptidi nitelikli elektronik sertifika bagvurusudur.

Mali Sorumluluk | ESHS'nin, kanundan dogan yukumliltklerini yerine getirmemesi sonucu
Sigortasi: | doJacak zararlarin karsilanmasi amaciyla yaptirmakla yikimli oldugu

sigortadir.

Etik Teknoloji A.S (Etikimza) Tiim Haklar sakhdir.
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Ozne:

Sertifikanin CN alaninda yer alan kiginin adi ve soyadidir.

Ozetleme Algoritmasi:

Gulincel Kanun ve yénetmeliklerde uygun olarak verilerin sabit uzunlukta

sayisal bir parmak izi degerini ¢ikartmak i¢in kullanilan algoritmadir.

Anahtar Cifti: | Ayni anda Uretilen ve birbirleri ile asimetrik kriptografik yapida olan imza
olusturma verisi ile imza dogrulama verisidir.
Arsiv: | ESHS’nin saklamakla yukimli oldugu bilgi, evrak, belge, dosya ve ilgili

elektronik verilerdir.

Ayirt Edici isim Alani:

Sertifika sahibinin veya sertifikay1 veren kurulusun kimlik bilgilerini
iceren ve igerisin de CN, O, OU, T, L, C ve SERIALNUMBER gibi sertifika

tipine gore uygun bilgi ve igerikle doldurulan alandir.

Gevrim igi Durum

Protokolii:

Elektronik Sertifikalarin gecerlilik durumunu ¢evrim ici bir sekilde anhk

olarak sorgulanabilmesini saglayan protokoldiir.

Elektronik imza:

Baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal
baglantisi bulunan ve kimlik dogrulama ile inkar edilemezlik amaciyla

kullanilan elektronik veridir.

Elektronik imza

Kanunu:

23 Ocak 2004 tarih 25355 sayili Resmi Gazete de yayimlanan 5070

Sayili Kanundur.

Elektronik Sertifika

Hizmet Saglayicisi:

Elektronik Sertifika, zaman damgasi ve elektronik imzalar ile ilgili
hizmetleri saglayan kamu kurum ve kuruluslar ile gergek ve 6zel hukuk

tlzel kisilerdir.

Elektronik Veri:

Elektronik, optik veya benzeri yollarla elektronik ortamda Uretilen,

tasinan veya saklanan kayitlar.

Erisim Sifresi:

Gulvenli elektronik imza olusturma araglarina erisim igin kullanilan

sifredir.

Etik Teknoloji A.S (Etikimza) Tiim Haklar sakhdir.
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Gizli Anahtar:

AAA yapisinda, Cift anahtarli sifreleme algoritmasinda sadece anahtar
sahibinin erisebildidi kripto grafik anahtardir (Kanun’da imza olusturma

verisi olarak isimlendirilmistir).

Giiven Merkezi:

ESHS bunyesinde kayit birimlerinden gelen sertifika bagvurularinin

onaylayan, sertifika Uretimini yapan, sertifika iptal durumlarini

gerceklestiren ve sertifika durum bilgilerini yayinlanmasini saglayan

birimdir.

Sertifika ilkeleri:

ESHS ‘nin Faaliyet slrecindeki genel kurallar ve ilkeleri iceren belgedir.

Sertifika iptal Listesi:

ESHS ‘nin iptal Edilen Sertifikalar periyodik olarak yayinligi ve duyurdugu

listedir.

Sertifika Sahibi:

ESHS tarafindan kimlik tespiti yapilarak, adina sertifika diizenlenen

gercek kisidir.

Sertifika Uygulama

Esaslar:

NESI de belirtilen ilke ve kuralarin nasil olacagini agiklayan belgedir.

Sertifika Kayit Birimi:

ESHS biinyesinde bulunan, nitelikli elektronik sertifika hizmet stirecindeki
sertifika basvurusu alma, kimlik tespiti yapma-dogrulama ve teslimat

sureclerini gerceklestiren birimdir.

Sertifika Yenileme:

Sertifika gecgerlilik stiresi bitmeden, sertifika igindeki bilgiler ayni kalacak
sekilde yeni sertifika bitis tarihi ile tekrar Gretiminin yapilip suresinin
uzatilmasidir. Sertifika Yenilme bagvurusu siresi bitmemis olan sertifika

ile imzalanarak kisinin kendisi tarafindan elektronik ortamda yapilir.

Givenli Elektronik

imza Dogrulama Araci:

Kanunun 6.maddesinde sayilan niteliklere sahip:

a) Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi
daha bulunmamasini,

b) Uzerinde kayitli olan elektronik imza olusturma verilerinin arag disina

hicbir bicimde ¢ikarilamamasini ve gizliligini,
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¢) Uzerinde kayitli olan elektronik imza olusturma verilerinin, Gglnci
kisilerce elde edilememesini, kullanilamamasini ve elektronik imzanin
sahtecilige karsi korunmasini,

d) imzalanacak verinin imza sahibi diginda degistirilememesini ve bu
verinin imza sahibi tarafindan imzanin olusturulmasindan énce
gorulebilmesini saglayan ve ISO/IEC 15408 (-1,-2,-3)’e g6re en az

EAL4+ seviyesinde olan araglaridir.

Giivenli Elektronik | Guvenli elektronik imza;

imza: | a) Miinhasiran imza sahibine bagli olan,
b) Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza
olusturma araci ile olusturulan,
c) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin
tespitini saglayan,
d) imzalanmig elektronik veride sonradan herhangi bir degisiklik yapilip
yapiimadidinin tespitini saglayan,
e) Kanunun 4.lncl maddesinde sayilan niteliklere sahip, Kanunun harig
tuttugu islemler disinda elle atilan imzayla ayni hukuki sonucu doguran

elektronik imzadir.

imza Dogrulama Araci: | Elektronik imzayi dogrulamak amaciyla imza dogrulama verisini

kullanan yazilim veya donanim aracidir.

imza Dogrulama Verisi: | Bkz. Agik Anahtar

imza Olusturma Araci: | Elektronik imza olusturmak iizere, imza olugturma verisini kullanan

yazilim veya donanim araci.

imza Olusturma Verisi: | Bkz. Gizli Anahtar
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imza Sahibi:

Elektronik imza olusturmak amaciyla bir imza olusturma aracini

kullanan NES sahibi gergek kisi.

iptal Durum Kaydu:

Gegerlilik stresi dolmamis sertifikalarin iptal bilgisinin yer aldidi, iptal
zamaninin tam olarak tespit edilmesine imkan veren ve Gglncd kisilerin

hizli ve glivenli bir bicimde ulasabilecegi kayittir.

Kanun:

15 Ocak 2004 tarihli ve 5070 sayili Elektronik imza Kanunu

Kurum:

Bilgi Teknolojileri ve Iletisim Kurumu.

Kurumsal Bagvuru

Sahibi:

ESHS ile Kurumsal Bagvuru Sézlesmesi akdetmis olan ve bu s6zlesme
hikimleri ve "Yonetmeligin" 3. ve 9. maddeleri uyarinca galisanlari veya
musterileri ya da Uyeleri veya hissedarlari adina nitelikli elektronik

sertifika bagvurusunda bulunan tizel kisiliktir.

Kurumsal Bagvuru

Yetkilisi:

Sertifika Kullanicisi adina NES duzenlenmesi icin ESHS’ye bildirilecek
olan bilgileri, Y6netmeligin Mad. 9/1.de belirtilen belgelere dayanarak
tespit eden ve "Kurumsal Basvuru Sdzlesmesi” igerisinde kendisiyle ilgili
belirtilen islemleri "Kurumsal Bagvuru Sahibi” adi ve hesabina yerine

getiren "Kurumsal Bagvuru Sahibi’nin galisanidir.

Sertifika imzalama

Talebi (CSR):

Sertifikayi talep eden kisi tarafindan uretilen ve sahip oldugu imza

olusturma verisi kullanarak imzalanan sertifika istek talebidir.

Sertifika Kullanicisi:

Bkz. Sertifika Sahibi

Sertifika Uygulama

Esaslar:

ESHS’nin elektronik sertifika ydnetim surecindeki ilke ve kurallarinin
“NasIl?” uygulandigini sertifika ilkelerine (NESI) bagh kalarak
detaylandirip agiklayan ve gerekli durumlarda giincellenen kamuoyuna
yaptigi duyurudur. Sertifika Uygulama esaslari dokiimanina tim

degisikleri ile beraber ESHS ‘in web sitesinden erisilebilir.
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Teblig: | 6 Ocak 2005 tarih 25692 sayill Resmi Gazete 'de Bilgi Teknolojileri ve
iletisim Kurumu tarafindan yayimlanan "Elektronik imza ile ilgili

Sureglere ve Teknik Kriterlere iliskin Tebligdir.

Yonetmelik: | 6 Ocak 2005 tarih 25692 sayili Resmi Gazete ‘de Bilgi Teknolojileri ve
iletisim Kurumu tarafindan yayimlanan "Elektronik imza Kanununun

Uygulanmasina iligkin Usul ve Esaslar Hakkinda Yonetmeliktir”.

2. YAYIN VE BiLGi DEPOSU SORUMLULUKLARI

21. Bilgi Deposu

Etikimza, https://www.etikimaza.com/ adresinde ¢evrim igi olarak kesintisiz sekilde sundugu
Bilgi Deposunda Kok Sertifika, Alt Kok sertifikalari, NESI ve NESUE dokiimanlari, Sertifika iptal Listeleri
(SIL) ve benzeri tiim bilgilerin dogrulugunu ve giincelligini saglar. Bu hizmeti saglamak igin tiglincii bir

guvenilir kisi ya da kurulus kullanmaz.

2.2. Sertifika Hizmeti ve ilgili Bilgilerinin Yayinlanmasi
Etikimza bilgi deposun da ESHS, i¢ yonetimindeki sireglerde kullanilan sirkete 6zel belgeler
disinda kalan, Nitelikli Elektronik Sertifika hizmetlerinin yénetim slrecinde yer alan bilgi ve belgeler

herkesin erisimine agik halde tutulur.

o Etikimza Kok ve Alt Kok sertifikalari ve striim gegmigleri,
e Giincel SiL dosyalarl,

e Zaman Damgasi Sertifikalari ve striim gegmisleri,

o CiSDUP Sertifikalari ve stirim gegmisleri,

e NESIi ve NESUE Dokiimanlari ve siiriim gegmigleri,
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e llgili Kanun ve Yénetmelikler,
e NES Basvuru Dokiimanlari,

e Taahhitnameler,

o Sodzlesmeler,

o Kilavuzlar,

e Kullanici yardim dokiiman ve materyalleridir.

Yukaridaki bilgiler, herkesin erisimine acgik olarak dizin sunucularda ve bilgi deposunda yayinlanir.

2.3. Yayimlanma Zamani ve Sikligi

e NESUE ve NESI dokiimanlari giincelledigi zaman Etikimza Sertifika ilkeleri Yonetim
ekibi tarafindan onaylandiktan sonra eski suriimleri ile beraber yayimlanir.

o Sertifika hizmet slrecindeki taahhitnameler, s6zlesme ve kilavuzlar giincellendigi zaman
yayimlanir.

e Kok, Alt K6k, Zaman Damgasi ve CISDUP sertifikalarda degisiklik oldugu anda eski
suriimleri ile beraber yayimlanir.

e Son kullaniciya ait bir elektronik sertifikanin durum bilgisi degistikten en ge¢ 5 dakika
sonra otomatik olarak SIL listesi Uretilir ve yayimlanir. SiL gegerlilik stiresi 24 saattir. Eger
son kullaniciya ait sertifikalar da bir durum gilincellemesi olmaz ise SiL 8 saatlik zaman
dilimleri icinde otomatik olarak tekrar Uretilerek yayimlanir.

e Alt Kok sertifikalar yayimlandiktan sonra, en kisa zamanda SIL yayimlanir.

e Alt kdk sertifikalarina ait SiL, yilda bir defa olmak iizere veya ilgili Alt Kok Sertifikas! iptal
edilmesi durumunda derhal yayimlanir.

e SiL iginde yer alan bir sertifika siiresi dolmus ise yeni yayimlanacak SiL iginden cikartilir ve
yayim bilgisi silinir.

e Son kullaniciya ait bir sertifika, son kullanici izni alinarak ortak dizin listesinde yayinlanir.
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2.4. Bilgi Deposuna Erisim Kontrolleri

Etikimza, bilgi deposunu ilgili herkesin erisimine acgik tutar. Ayrica kesintisiz olarak
erigilebilirligini ve givenligini saglamak icin gerekli tim 6nlemleri alir. Bilgi deposundaki verilerin
kontroli Etikimza Bilgi Guvenligi Kurulu tarafindan yoénetilir. Bilgi Deposundaki verilerin

glncellenmesi, yetkilendirilmis Etikimza personelleri tarafindan gerceklestirilir.

3. KiMLIGIN DOGRULANMASI

Etikimza, asagida belirtilen islemleri yasal ve teknik gereklilikleri gdzeterek sertifika sahibinin
eger sertifika icinde kurum bilgisi var ise ilgili kurumun kimlik tespitini, resmi evrak ve dokiimanlara

dayandirarak gerceklestirir.

e Yeni sertifika bagvurusunun alinmasi,

Mevcut sertifikanin yenilenmesi,

Sertifikanin Askiya Alinmasi,

Sertifikanin Askidan indirilmesi,

Sertifikanin iptal Edilmesi,

Bu taleplerin nasil uygulanacagi bu bélimde agiklanmistir.

3.1. lIsimlendirme

3.1.1. lisim Tipleri
Uretilen sertifikalar da kimlik bilgilerinin yazildig isim alani “ITU X.500 Distinguished Name

(Ayirt edici isim)” kuralina uygun olarak kullanilr.

3.1.2. isimlerin Anlamh Olmasi Gerekliligi

Uretilen sertifikalardaki isimler belirsizlikten uzak ve anlamlidir.
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3.1.3. Sertifika Sahiplerinin Anonimligi ve Takma Ad Kullanilabilirligi
Etikimza, Urettigi nitelikli elektronik imza sertifikasinda sadece gergek isim kullanimina

izin verir. Igerisinde anonim ve takma ad olan bir sertifika iretemez.

3.1.4. Farkli isim Bigimlerinin Degerlendirilmesi
Uretilen sertifikalarda ITU X.500 standartlari geregince ayirt edici bigimine uygun olarak

isimlendirme kullanilir.

3.1.5. isimlerin Benzersizligi
Etikimza, Urettigi her sertifikadaki ayirt edici isim alaninda yer alan bilgileri, sertifikanin
benzersiz sekilde olusmasini saglayacak sekilde tanimlar. Boylelikle Uretilen sertifikalar tekil yapida ve

kendi aralarinda esi yoktur.

Turkiye Cumhuriyeti vatandaslari icin TCKN bilgisi, Turkiye’de yerlesik yabanci uyruklular igin
ise Ulke Kodu (ISO 3166-1 alpha-3) ve pasaport numarasi bilgisi, ayirt edici isim alaninda seri numarasi

(SERIALNUMBER) olarak kullanilarak sertifika benzersizligi saglanir.

3.1.6. Ticari Markalarin Taninmasi, Dogrulanmasi ve Roli
Etikimza, sertifika basvuru sirecinde, bagkalarinin fikir ve miulkiyet hakkini ihlal eden

bilgiler yer alamaz.

3.2. ik Kimlik Dogrulama

3.2.1. imza Olusturma Verisine Sahip Olundugunun Kanitlanma Yéntemi

Etikimza sertifika ydnetim slrecinde, imza olusturma ve dogrulama verisi sadece ESHS
tarafindan Uretilir. icinde imza olugturma verisi ve imza dogrulama verisi bulunan giivenli elektronik
imza olusturma araci kisinin kendisine teslim edilir. Boylelikle kisi, imza olusturma verisine sahip

oldugunu kabul eder.
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3.2.2. Tiizel Kisiligin Dogrulanmasi

Kanuna goére Nitelikli Elektronik Sertifika sadece gergek kisiler adina Uretilir. Eger Uretilen
sertifikalarin igerisinde bir tizel kisiligin isminin veya unvaninin bulunmasi durumunda, resmi belgeler
ve kaynaklara dayanarak ilgili tiizel kisilik dogrulanir. imza sahibinin, Kurumsal Basvuru olarak
nitelendirilen bu sekilde bir bagvurusunun kabul edilebilmesi igin ticari sicil kaydi, faaliyet belgesi, imza

sirklleri, yetki belgesi gibi evraklar istenir ve dogrulanir.

3.2.3. Gergek Kisinin Dogrulanmasi

Etikimza, Uretecedi NES icerisinde yer alacak bilgiler, ancak sertifika bagvuru sahibinin beyan
ettigi bilgilerin ilgili yasal ydnetmeliklere uygun olarak resmi belge ve kaynaklara dayandirarak
dogrulamasi ile gergeklestirir. ilk imza Uretiminde kisinin ylz ylize kimlik tespiti, E-Devlet tizerinden
bankacilik ile giris yapilarak kimlik dogrulamasi ya da mevzuat kapsaminda uzaktan kimlik
dogrulama teknolojileri ile kimlik tespiti yapilmasi zorunludur.

YUz yiize kimlik dogrulamasinda;

e Nufus Cuzdani,

Pasaport,
Ehliyet,

Noter Onayli Vekalet (elektronik imza kullanima iligkin ibareler gegcmesi gerekir).

Gibi resmi belgelerin ibraz edilmesi sarttir. Eger Basvuru sahibi, sertifika icerisine mesleki
unvanin da yazilmasini isterse diploma asli veya noter onayli érnegi, mezuniyet belgesi ibraz etmek

zorundadir.

ikinci ve daha sonraki basvurularda ise sertifikanin ayirt edici isim alaninda bulunan “CN”,
"SERIALNUMBER?” bilgilerinde bir degisiklik olmamasi halinde yiiz yize kimlik dogrulamasina ihtiyag
duyulmaz. Bu durum, ancak basvuru sahibinin Etikimza tarafindan dretilmis gecerli son sertifikasinin
bitis tarihinden itibaren 3(l¢) ayr asmamak kosulu ile uygulanir. Kosulu saglayan basvurularin
dogrulama iglemi cep telefonu, faks veya e-posta yolu ile Etikimza prosediirlerine uygun olarak

gerceklestirilir. Yapilan dogrulama sonucunda bir sliphe olusmasi halinde yuz yize kimlik tespiti
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uygulanir. Eger kullanici, gecerli bir elektronik imzaya sahip ise kimlik tespiti elektronik imzal

basvurunun dogrulanmasi ile de gerceklestirebilir.
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3.2.4. Dogrulama Yapilmaksizin Sertifikada Yer Alabilen Bilgiler
NES icgerisinde yer alabilen e-posta adresi, bagvuru sahibinin beyaniyla alinir ve dogrulama

yapilmaksizin Uretilen sertifika bilgilerinde yer alir.

Sertifika ayirt edicisi isim alaninda bulunan “OU”, ”S”, "L” bilgileri de ayni sekilde basvuru
sahibinin beyani dogru kabul edilerek, Etikimza tarafindan ek bir dogrulama ihtiyaci olmadan sertifika

icerisine konulur.

3.2.5. Yetkinin Dogrulanmasi
Sertifika igerisinde, eger tiizel bir kisiligin ismi veya unvani bulunuyorsa, bu bilgi ancak resmi
belge ve kaynaklara dayandirilarak dogrulama islemi ile gergeklestirilir. Sertifika basvuru sahibi, ilgili

tuzel kisilik tarafindan yetkilendirilmis oldugunu imza sirkdleri ile ibraz etmek zorundadir.

3.2.6. Kansghkh Galigsma Kriterleri

Uygulama digidir. Diizenlenmesine gerek duyulmamigtir.

3.3.  Anahtar Yenileme iglemi isleminde Kimlik Dogrulama

3.3.1. Olagan Anahtar Yenileme islemlerinde Kimlik Dogrulama

Bu Dokiiman (NESUE) de bolim 3.2 de yer alan esaslar uygulanir.

3.3.2. iptal Edilen Sertifika Sonrasi Anahtar Yenileme iglemlerinde Kimlik Dogrulama
iptal edilmis NES kimlik dogrulama siireglerinde kullanilamaz. iptal sonrasi siirecte, kullanicr ilk

kez sertifika bagvuru yapiyormus gibi kimlik dogrulamasini bélim 3.2 ye goére tekrar yapar.

Etik Teknoloji A.S (Etikimza) Tiim Haklar sakhdir.
Sayfa 29



' _— Etikimza Nitelikli Elektronik Sertifika Uygulama Esaslar1 1.0
Cetlklmza Yayin Tarihi : 24.05.2025

3.4. Sertifika iptal Talebi igin Kimlik Dogrulama

ESHS, sertifika sahibinin talebi dogrultusunda veya isbu NESUE ve ilgili NESI de belirtilen
sartlarin gergeklesmesi durumda kendisi de iptal edebilir. iptal talepleri, sertifika sahibi veya kurumsal
bir sertifika ise ilgili tizel kisilik tarafindan da asagidaki belirtilen gtvenli yéntemler ile olusturulur ve

Etikimza tarafindan dogrulanir.

e Iptal talebi, gagri merkezi veya gevrim ici olarak web sitesi (izerinden kabul edilir. Sertifika
sahibinin bagvurusunda vermis oldugu bilgiler ile dogrulamasi gerceklestirilir.
e Sertifika sahibi Etikimza kayit birimlerine dilekge ile bagvurarak iptal talebi

olusturabilir.

4. SERTIFIKA YASAM DONGUSU iSLEVSEL GEREKLILIKLERI
Etikimza, nitelikli elektronik sertifikalarini bu NESUE dokumanda yer alan uygulama

esaslarina uyarak uretimini yapar ve sertifika yagsam déngusini yonetir.

41. Sertifika Bagvurusu

4.1. Kimler Sertifika Bagvurusunda bulunabilir?

Herhangi bir yasal engeli olmayan her gergek kisi NES basvurusunda bulunabilir.

Sertifikanin iginde kurum bilgisi yer alacak ise (Kurumsal imza) bu basvuru ancak sertifika sahibi olan
gercek kisinin ilgili kurum yetki belgelerini resmi belge ve kaynaklara dayandirarak ibraz etmesi ile

mumkuinddr.

4.1.2. Sertifika Bagvurusu, Kayit Siireci ve Sorumluluklar
Etikimza, NES basvuru talebini cesitli yontemler ile kabul edebilir. Kullanici sertifika

basvurusunda bulunmak igin kayit birimlerine bizzat gidebilir. Kullanici ister ise sertifika basvuru sirecini
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Etikimza web sitesi yada mobil uygulamalar Gzerinden “basvuru formunu” doldurarak gevrim ici olarak

da baslatabilir. Bagvuru ve kayit slrecleri asagidaki adimlar ile gergeklesir.
Kayit birimi Gizerinden;

e Basvuru sahibi, kayit birimine giderek Nitelikli Elektronik Sertifika bagvuru formunu doldurur
ve NES taahhutnamesi ile birlikte imzalar.

e Basvuru sahibi, sertifika iginde yer alacak bilgilerin dogrulugunu resmi evrak ve belgelere
dayandirarak kayit birimi huzurunda kanitlamak zorundadir.

o Kayit birimi, sertifika bagvuru sahibinin Kimlik Kart, Ehliyet veya Pasaport belgelerini ibraz
etmesini ister. Eger kurumsal bir basvuru yapilacak ise ilgili tizel kisilige ait imza sirkiler
ininde ibraz edilmesi zorunludur.

e Kayit birimi, resmi evrak ve belgeler araciligi ile dogrulamasini yaptig kisinin sertifika
basvurusunu Etikimza sistemi (izerinden olusturur. Bu iglemi, kayit birimi kendi elektronik
imzaslyla sisteme giris yaparak gergeklestirir ve tim islemler Etikimza tarafindan kayit

altina alinir.

Cevrimigi olarak web sitesi Uizerinden;

e Basvuru sahibi, ¢evrimici olarak Etikimza web sitesi yada mobil uygulamalar Gzerinden

sertifika bagvuruformunu doldurarak basvuru islemini baslatir.

e Basvuru sahibi, Noter tUzerinden kimlik tespitini yaptirarak, NES taahhitnamesi ve basvuru
surecindeki gerekli resmi evraklarin bir suretlerini Noter onayh olarak Etikimza ‘ya kargo

ile gbnderir.

Basvuru sahibi, bu bélimde detaylari agiklanan bagvuru sartlarini yerinde getirmekle, ESHS ise

sertifika igerisinde yer alan bilgilerin basvuru siirecinde dogrulugu saglamakla sorumludur.
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4.2. Sertifika Bagvurusunun islenmesi

4.2.1. Kimlik Dogrulama iglemlerinin Yerine Getirilmesi
Etikimza sertifika basvuru slirecinde, bu dokiiman (NESUE) bélim 3.2 de acgiklanan

uygulama esaslarina gére kimlik dogrulama islemini yapar.

4.2.2. Sertifika Bagvurusunun Kabulii ve Reddedilmesi
Etikimza, sertifika basvuru slrecinde beyan edilen belgelerin incelenmesi sonucunda

basvuruyu kabul veya reddeder.
Basvuru asagidaki kosular yerine getiriimesi durumunda kabul edilir;

e BOolim 3.2 de belirtilen esaslara gore gerekli belgelerin Etikimza prosediirlerine gére
noksansiz olarak tamamlanmasi,

e Odemenin yapiimis olmasi,
Basvuru asagidaki kosullar gergeklesmesi durumunda reddedilir;

e BOlim 3.2 de belirtilen esaslara gore gerekli belgelerin Etikimza proseddrlerine gore eksik
bulunmasi,

e Basvuru surecindeki gerekli belgelerin dogrulamasi sirasinda yapilan sorgulamalar da
basvuru sahibinin stipheli veya tatminkar yanit vermemesi,

e Odemenin yapiimamis olmasi,

Onaylanan bagvurular igin Gretim sireci baglatilir. Ret edilen bagvurularin ret edilme nedeni

basvuru sahibine bildirilir.

4.2.3. Sertifika Bagvurularinin islenme Siiresi
NES basvurulari, ilgili gecerli belgelerin Etikimza ‘ya ulasmasinin ardindan en fazla 5(bes) is

gunu icerisinde isleme alinir.

Bu madde igerisinde belirtilen isleme alinma siresi, sertifika basvurularinin bu dokiman

(NESUE) 3.2 de yer alan ilkelerin sorunsuz bir sekilde dogrulanarak gergeklesmesi halinde gegerlidir.
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4.3. Sertifika Uretimi

4.3.1. Sertifika Uretimi Sirasindaki ESHS Faaliyetleri
Etikimza tarafindan bolim 4.2.2 de aciklanan esaslara goére dogrulanan ve kabul edilen
sertifika basvurulari, onay sirecinin ardindan sertifika tUretim strecine gegilir. Sertifika Gretim strecinde

su adimlar uygulanir;

e Kayit birimleri tarafindan dogrulanan basvurular, Etikimza sertifika onay ekibi
tarafindan ikinci defa kontrol yapilarak onay islemi verilir.
o Sertifika yonetim ekibi tarafindan bagvurusu onaylanan NES, ESHS tarafindan kanun ve

yonetmeliklerde belirtilen ilgili algoritma ve standartlara gére tretimi yapilir.

4.3.2. Sertifika Uretimiyle ilgili Sertifika Sahibinin Bilgilendirilmesi
Sertifika basvurusu onaylandiktan sonra, Uretimi yapilan sertifikanin tretiminin gergeklesmis

oldugu bilgisi e-posta veya SMS yolu ile sertifika sahibine iletilir.

4.4. Sertifikanin Kabulii

4.4.1. Sertifikanin Kabuliiniin Bigimi
Etikimza tarafindan Uretilen NES sertifika sahibine teslim edilir. Sertifika sahibi kullanmaya
baslamadan &nce sertifikasini kontrol eder ve dogrular. Kontrol sonucunda asagida yer alan

durumlarda;

e Sertifikanin kendisine ait olmamasi,

e Teslim alinan sertifika bilgilerinde eksik ya da hata olmasi,

e Teslim alinan imzalama aracinda donanimsal sorun bulunmasi,

ESHS'’yi bilgilendirmek ile yUkimliddr aksi durumda sertifika kabul edilmis sayilir.

Etikimza, kabull gerceklesmeyen sertifikalar derhal iptal eder.
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Kargo ile gonderilen veya kayit birimlerinden teslim edilecek NES, 1(Bir) ay icerisinde teslim
alinmak zorundadir. Aksi durumda sertifika kabul edilmemis sayilir ve iptal edilir. Bu durumda Ucret

iadesi yapilmaz.

4.4.2. ESHS Tarafindan Sertifikanin Yayimlanmasi
Etikimza, sertifika sahibinin yazili izni bulunmak sarti ile Urettigi NES ‘i kamuya agik bir ortak

dizinde yayinlar.

4.4.3. Diger Katihmcilarin Sertifika Uretimiyle ilgili Bilgilendirilmesi

Uygulama digidir. Diizenlenmesine gerek duyulmamistir.

4.5. Anahtar Cifti ve Sertifika Kullanimi

4.5.1. Sertifika Sahibinin imza olusturma Verisi ve Sertifika Kullanimi
Sertifika sahibi, Uretilen sertifika ve imza olusturma verisini, ancak yasal dizenlemeler ve
sertifika bagvurusunda imzalamis oldugu NES taahhitnamesinin sinirlari igerisinde, giivenli elektronik

imza olusturmak igin kullanabilir.

Gulvenli elektronik imza verisi ancak glvenli elektronik imza aracinda bulunur. Guvenli

elektronik imza araci ise bélim 6.2.1 de yer verilen glvenlik standartlarini tasimak zorundadir.

imza olusturma verisinin baskalarinin erigimine kargi korumak ve gizliligini saglamak sertifika
sahibinin sorumlulugundadir. Sertifika ve imza olusturma verisinin glvenli elektronik imza olusturma

gayesi disinda kullaniimasinda olusabilecek her tlrli zarardan sertifika sahibi yukimliduir.

Sertifika sahibi, gecerlilik sliresi dolmus veya iptal edilmis sertifika ya ait imza olusturma verisi

ile gegerli bir glivenli elektronik imza olusturamaz.
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4.5.2. Ugiincii Kisilerin imza Dogrulama Verisi ve Sertifika Kullanimi
Uclinct kisiler, olusturulmus glivenli elektronik imzayi, sertifika ve sertifikaya bagli imza
dogrulama verisi kullanarak dogrulama iglemini gergeklestirir ve gtivenir. Uglincii Kisiler, dogrulama

islemi sirasinda;

o Sertifika ve Sertifika zincirinin gegerlilik kontrolin(,
o Sertifika igerisinde yer alan “Anahtar Kullanimi” alaninin kullanim durumu ile uyumlulugunu,
o Sertifikanin yasal cerceveler tarafindan belirtilen amaglar dogrultusunda kullanihp

kullaniimadigi kontrollnid yapmakla yikidmladurler.

Sertifikanin ve imza dogrulama verisi ile hatali dogrulama yapilmasi durumunda olusabilecek

zararlardan tguncl kisiler sorumludur.

4.6. Sertifika Yenileme
Sertifika yenileme, sertifika icindeki imza dogrulama verisi ve sertifika icerisindeki bilgilerin ayni
kalmak sarti ile siresinin uzatiimasi islemidir. Etikimza ancak yeni anahtar gifti GUreterek yenileme

islemini gergeklestirir.

4.6.1. Sertifika Yenilemeyi Gerektiren Durumlar
Sertifika slresinin bitig tarihinin yaklagsmasi ve sertifikanin icinde yer alan bilgilerden herhangi

bir degisiklik gergceklesmeyecek olmasi kosulu ile sertifika sahibi yenilenme talebinde bulunabilir.

4.6.2. Yenileme Basvurusunda Bulunacak Kisiler

Sertifika sahibi tarafindan yenileme bagvurusu yapilabilir.
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4.6.3. Sertifika Yenilenme Bagvurusunun islenmesi

Sertifika yenileme bagvurulari, Etikimza web sitesi veya mobil uygulamasi tzerinden gegerli bir
nitelikli elektronik sertifika ile gegeklestirilir ve en fazla 5(bes) is glinl icinde degerlendirilerek isleme
alinir. Kisinin yenileme yapacagi sertifika bilgilerinde herhangi bir degisiklik kuskusu olusmus ise

Etikimza, bolim 3.2 de belirtilen esaslari uygular.
Sertifika yenileme sirecinde;

o Kullanici, gegerli elektronik imzasi ile imzaladigi yenileme sézlesmesi dogrulanir ve kimlik
tespiti yapilmis sayilr.
o Kullanici mevcut sertifikasinin gecerlilik stresi bitmis veya iptal edilmis ise bélim 4.1.2 de

belirtilen esaslar uygulanir.

4.6.4. Yenilenmis Sertifikayla ilgili Sertifika Sahibine Bildirim Yapilmasi

Bu dokiiman (NESUE) de yer alan 4.3.2 esaslar uygulanarak yardtaldr.

4.6.5. Yenilenen Sertifikanin Kabulii

Bu dokiiman (NESUE) de yer alan 4.4.1 esaslar uygulanarak yardtaldr.

4.6.6. ESHS Tarafindan Yenilenen Sertifikanin Yayimlanmasi

Bu dokiiman (NESUE) de yer alan 4.4.2 esaslar uygulanarak yardtaldr.

4.6.7. Diger Katihmcilarin Yeni Sertifika Uretimiyle ilgili Bilgilendirilmesi

Uygulama digidir. Diizenlenmesine gerek duyulmamigtir.
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4.7. Anahtar Yenileme

4.7.1. Anahtar Yenilemeyi Gerektiren Durumliar
Etikimza, sertifika gecerlilik stresinin ilk 2 (iki) ayi suresi zarfinda sertifika sahibinin kartindan
sertifikanin silinmis olmasi, glvenli elektronik imza olusturma aracinin kaybolmasi, galinmasi veya

bozulmasi durumunda anahtar ciftini yenileyerek yeni bir sertifika Uretir.

Etikimza, NES yenileme islemlerini yeniden anahtarlama ydntemini kullanarak

gerceklestirir.

4.7.2. Anahtar Yenileme Talebine Bulunabilecek Kisiler
Etikimza, Urettigi sertifikalarda anahtar yenileme talebini sadece sertifika sahibinden kabul

eder.

4.7.3. Anahtar Yenileme Talebinin islenmesi

Bélim 4.7.1 de yer alan anahtar yenilemeyi gerektiren durumlarin gerceklemesi halinde, eski
sertifika Etikimza tarafindan iptal edilir. Yeniden anahtarlama yapilarak yeni bir sertifika Uretilir. Bu
islem icin tekrardan ek belge istenmez fakat sertifikadaki bilgilerin degismezligi sarttir. EGer bu
durumdan kusku duyulursa bilgilerin degismediginin kanitlanmasi igin gerekli evrak ve belgelerin ibrazi

sertifika sahibinden yeniden istenir.

4.7.4. Yeni Sertifikayla ilgili Sertifika Bildirim Yapilmasi
Bu Dokiman (NESUE) de 4.3.2 yer alan esaslar uygulanir.

4.7.5. Anahtar Yenilemesi Yapilan Sertifikanin Kabuli
Bu Dokiman (NESUE) de 4.4.1 yer alan esaslar uygulanir.
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4.7.6. ESHS Tarafindan Anahtari Yenilenen Sertifikanin Yayimlanmasi
Bu Dokiiman (NESUE) de 4.4.2 yer alan ilkeler uygulanir.

4.7.7. Diger Katiimcilarin yeni Sertifika Uretimiyle ilgili Bilgilendirilmesi

Uygulama disidir. Diizenlenmesine gerek duyulmamistir.

4.8. Sertifika Degisikligi
4.8.1. Sertifika Degisikligini Gerektiren Durumlar

Uretilen NES iginde yer alan bilgi degistirilemez. Sertifika sahibi bdyle bir talepte bulunuyorsa
elektronik sertifika bagvurusu yeniden yapmalidir. Yeni sertifika bagvuru sireci bu dokiiman (NESI)

4.4 1’deki ilkeler dogrultusunda gergeklestirilir. Sertifika degisimi sirasinda eksi sertifika iptal edilerek

kullanimi sonlandirilir.

4.8.2. Sertifika Degisiklik Talebinde Bulunacak Kisiler
Bu Dokiiman (NESUE) de 4.1.1°'de yer alan ilkeler uygulanir.

4.8.3. Sertifika Degisiklik Talebinin islenmesi
Bu Dokiiman (NESUE) de 3.2’ de yer alan ilkeler uygulanir.

4.8.4. Yeni Sertifikayla ilgili Sertifika Sahibine Bildirim Yapilmasi
Bu Dokiiman (NESUE) de 4.3.2’' de yer alan ilkeler uygulanir.

4.8.5. Degisiklik Yapilmig Sertifikanin Kabul Sekli
Bu Dokiiman (NESUE) de 4.4.1’ de yer alan ilkeler uygulanir.
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4.8.6. ESHS Tarafindan Degisiklik Yapilmig Sertifikanin Yayimlanmasi
Bu Dokiiman (NESUE) de 4.4.2’ de yer alan ilkeler uygulanir.

4.8.7. Diger Katiimcilarin Yeni Sertifika Uretimiyle ilgili Bilgilendirilmesi

Uygulama digidir. Dizenlenmesine gerek duyulmamigtir.

4.9. Sertifika iptali ve Askiya Alma

4.9.1. Sertifika iptalini Gerektiren Durumlar
Sertifikanin gegerlilik siiresi dolmadan kullaniminin sonlandiriimasi “Sertifika iptali” olarak
nitelendirilir. iptal edilen bir sertifikaya ait imza olusturma verisi ile bir daha asla giivenli elektronik imza

olusturulamaz. Asagida meydana gelen durumlarin gergeklesmesi sertifika iptalini gerektirir;

o Sertifika sahibinin talep etmesi,

e Sertifika bagvurusundaki bilgilerin sahteliginin ve yanhshidini ortaya ¢ikmasi. Etikimza, bu
hususa dayali iptali, ilgili delillere dayanarak bizzat kendisi tek tarafli olarak yapabilecegi
gibi, basvuru sahibinin ya da yetkili kisinin bu konuda beyani ile de gergeklestirebilir.

o Sertifika icerisinde yer alan bilgilerde bir degisiklik olmasi,

o Sertifika sahibinin fiil ehliyetinin sinirlandiginin ya da élimindn égrenilmesi,

e Imza olusturma verisinin giivenliliginin kaybedildiginden kusku duyulmasi,

o Kurumsal bir sertifika ise ilgili tiizel kisiligin faaliyetini durdurmasi,

e Kurumsal bir sertifika ise, Tuzel kisilik ile sertifika sahibi arasindaki hukuki iligskinin
sonlandiriimis olmasi,

e Guvenli elektronik imza aracinin kaybedilmesi veya ¢alinmasi,

e Guvenli elektronik imza erisim verisinin kaybedilmesi veya ¢alinmasi,

e Elektronik Sertifikanin, Etikimza sertifika sahibi taahhiitnamesi, NESI ve NESUE de
belirtilen sartlara aykiri olarak kullanildiginin tespit edilmesi,

e Imza olusturma verisinin gizliliginin ortadan kalkmasi,
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e Kayit birimleri tarafindan elden teslim edilecek veya posta yolu ile gonderilen NES ‘in 1(bir)
ay icinde basvuru sahibi tarafindan teslim alinmamasi,

e Etikimza tek tarafli olarak, NESi ve NESUE dokiimaninda yer alan ilke ve uygulama
esaslarina aykiri bir durumu tespit etmesi,

o Etikimza Kok veya Alt Kok sertifikasinin imza olusturma verisinin gizliliginin ortadan
kalkmasi,

e Etikimza faaliyetini durdurmasi ve baska bir ESHS tarafindan devamliidinin

saglanamamasidir.

4.9.2. Kimler Sertifika iptal Bagvurusunda Bulunabilir?
NES iptali icin asagidaki kisiler iptal talebinde bulunabilir;

e Sertifika sahibi,

e lgerisinde kurum bilgisi bulunan bir “Kurumsal Sertifika” ise ilgili kurumun yetkilendirdigi
gercek Kisi,

o Sertifika sahibinin kendisinin temsiline resmi olarak yetki verdigi kisiler,

e Gerekli durumda, Etikimza yetkilisi.

4.9.3. Sertifika iptal Talebi Prosediirleri

Etikimza sertifika iptal hizmeti taleplerini,

o Web sitesi (https://etikimza.com) veya mobil uygulamasi Uzerinden,

e Web sitesinde yayimlanan iptal Hatti (izerinden,

o Faks yada eposta araciligi ile gelen imzali yazilar ile

e Mesai saatleri icinde kayit birimlerine sertifika sahibinin ya da resmi olarak yetki verdigi
kisilerin muracaati gibi yéntemleri ile kabul eder.

iptal bagvurusu dogrulandiktan sonra sertifika derhal iptal edilir. Sertifika iptali sonrasinda,

sertifika sahibine SMS ve e-posta bilgilendiriimesi yapilarak sertifikasinin durumu bildirilir.
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Etikimza ‘ya ait bir glivenlik sorunu olusmasi, mevcut sertifikalar ile ilgili ihbarin alinmasi veya
i¢ isleyisinde olusan bir hatanin fark edilmesi durumlarinin herhangi birinin gerceklesmesi halinde,

Etikimza sertifika iptal surecini tek tarafli olarak da baslatabilir.

iptal edilmig bir sertifika tekrar kullanilamaz. Etikimza iptal isleminin gerceklesmesi

sonucunda anlik olarak CISDUP servisini en geg 5(bes) dakika iginde de SIL listesini giinceller.

4.9.4. Sertifika iptal Talebi Gecikme Periyodu

Sertifika iptal taleplerinde gecikme yasanmaz, talep ilk geldiginde sertifika dncelikle derhal
askiya alinir. Gerekli dogrulamalar yapildiktan sonra mimkuin olan en kisa stirede isleme alinir ve derhal
iptal edilir. iptal islemi gergeklesir gerceklesmez bu iptal bilgisinin yer aldigi yeni SiL en geg 5(bes)

dakika iginde Uretilir ve yayimlanir. CISDUP servisine ise iptal bilgisini aninda yansir.

4.9.5. Sertifika iptal Talebinin islenme Siiresi
Etikimza, gelen sertifika iptal talebinin dogrulamasini yaptiktan sonra derhal isleme alir ve
sertifikay iptal eder. iptal isleminin gergeklesmesinin en geg 5(bes) dakika iginde yeni SIL Uretilir ve

yayinlanir. CISDUP servisine iptal bilgisi aninda yansir.

4.9.6. Ugiincii Kisilerin iptal Kontrol Gerekliligi
Uclincl kisiler, kendi siireclerinde islem yapmak istedikleri elektronik imzaya giivenmeden dnce
sertifikanin gegerlilik durumunu kontrol etmek ile yikimltdirler. Sertifikanin gegerlilik durumunu SiL

listesi veya CISDUP servisi kullanarak yapmalidir.

Gerekli dogrulama yapilmadan isleme alinan elektronik imzalardan dogan higbir zarardan

Etikimza sorumlu degildir.
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4.9.7. Sertifika iptal Listesi (SiL) Yayimlama Sikhg:
Etikimza, herhangi bir kullanicinin sertifika iptal edilme isleminin gergeklesmesinin en geg

5(bes) dakika iginde glinceller ve yayimlar.

Etikimza, diizenli olarak her 4 saate bir 24 saat gecerli olmak tizere SiL Uretir ve yayimlar.

4.9.8. SIL Listelerinin En Geg Yayimlanma Zamani

SIL uretildikleri andan itibaren en ge¢ 5(bes) dakika iginde yayimlanir.

4.9.9. Cevrim igi Sertifika Durum Protokolii Servisinin (GiSDUP) erisilebilirligi
Etikimza, Urettigini nitelikli elektronik sertifikalarin anlik olarak gecerlilik durumlarinin kontrol
edilebilecegdi Cevrim igi Durum Protokoll hizmetini (CISDUP) 7/24 kesintisiz olarak saglar ve erigime

acik tutar.

4.9.10. Gevrim igi Sertifika Durum Protokolii Servisinin (CiSDUP) Kontrol Gereklilikleri
CIiSDUP, sertifikalarin gegerlilik durumlarinin gevrim igi olarak en saglikli ve hizli kontrol edilme
imkani saglar. iptal edilen her sertifika anlik olarak CISDUP ‘a yansitilir. Dolayisi ile tiglinci kisilerin

teknolojik alt yapisi miisaade ettigi dlglide CISDUP servisini kullanmalari gerekir.

4.9.11. Diger iptal ve Durum Yayimlama Gesitlerinin Varhg

Etikimza, CISDUP ve SiL haricinde iptal durumu yayimlama ydntemi kullanmaz.
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4.9.12. Anahtar Giivenliginin Yitirilmesine iligkin Ozel Gereklilikler
Etikimza, Kok ve Alt Kok sertifikalarinin iptalini gerektirecek bir durum olugsmasi halinde Kok,
Alt Kbk ve bu alt kokten dretilen tim sertifikalari iptal edilerek sertifika sahiplerine ve Gglinci kisilere

duyurur.

Etikimza, kullanicilarin sertifikalarina ait imza olusturma verisinin, guvenliginin ortadan

kalkmasi durumunda kullanici sertifikasini iptal eder ve sertifika sahibini bilgilendirir.

Etikimza, kendisinden kaynakli tim iptal islemlerinde, iptal sonrasi yeni sertifika

Uretimlerinin en hizh sekilde baslatiimasindan sorumludur.

4.9.13. Sertifika Askiya Almayi Gerektiren Durumlar
Sertifikanin gegici bir siireligine kullanimdan kaldiriimasina askiya alma islemi denir. SiL ve
CISDUP lizerinden iptal edilmis bir sertifika gibi iptal bilgisi yayimlanir. Askiya alma igleminin, sertifika

iptal isleminden tek farki, askindan geri alinarak sertifikanin kullanima tekrar acgilabilmesidir.

Etikimza, sertifikanin gegici olarak iptal edilmesi istendigi durumlarda sertifika sahibinin

talebi Uzerine sertifikayi askiya alma iglemini gerceklestirir.

Sertifikanin iptali ancak onay ve kimlik dogrulama slrecinin tamamlanmasi ile mimkinddr.
iptal basvurusunun yapildigi andan itibaren gerekli kontroller saglanana kadar ki siire zarfinda sertifika

askiya alinir.

Etikimza Kok ve Alt Kok sertifikalari askiya alinmaz.

4.9.14 Sertifika Askiya Alma Talebinde Bulunabilecek Kisiler
Bu Dokiiman (NESUE) de 4.9.2’ de yer alan esaslar uygulanir.
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4.9.15. Sertifika Askiya Alma Prosediirii
Asagidaki durumlar haricinde, Bu Dokiiman (NESUE) de 4.9.2’ de yer alan esaslar uygulanir.

Etikimza ’ya ait bir glivenlik sorunu olusmasi ya da mevcut sertifikalarla ilgili bir ihbar alinmasi
durumunda NES’ler icin iptal gerekliligi kesinlesene kadar Etikimza ilgili tim sertifikalari aksiya alabilir.

Bu tir askiya alma islemlerinde, sonug ilgili sertifika kullanicilarina duyurulur.

4.9.16. Sertifikanin Askida Kalma Suresinin Sinirlari

Etikimza, sertifika iptal talebi kaynadini dogrulanamadigi durumlarda aksiya aldigi
sertifikalari, dogrulama islemi tamamlanincaya kadar askida birakabilir. Sertifika sahipleri tarafindan
iptali gerektiren bir durumun olup olunamadidina karar verilememesinden dolayl askiya alinan

sertifikalar ise sertifika sahibinin iptal gerekliligi onaylandigi zaman iptal edilir.

Sertifika, askida bulundugu sulre iginde, iptali gerektiren bir durumun olmadidi anlasilirsa,

sertifika askindan ¢ikartilip tekrar aktif hale getirilebilir.

Tdm durumlarda sertifika aski slresi 30(otuz) takvim glnini gecemez. Bu sire zarfinda

askindan inmeyen sertifikalar Etikimza tarafindan otomatik olarak iptal edilir.

4.10. Sertifika Durum Servisleri

Etikimza, Urettigi sertifikalarin gecerlilik durumlarini CISDUP ve SiL olmak (izere iki farkli

hizmette sunar.

4.10.1. iglevsel Ozellikler

Etikimza, cevrim igi durum protokolli (CISDUP) hizmetini sirekli olarak giincel tutar.
Sertifikalarin gegerlilik durumlari anlik olarak CISDUP (izerinden alinabilir. istemci tarafindan génderilen
CISDUP istekleri, Etikimza CISDUP yanitlayici tarafindan imzalanir. iptal Bilgisi olarak sertifikanin

durumu “Gegerli”, "Bilinmiyor”, "iptal” seklinde CISDUP cevabinin igerisine yer almaktadir.
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SIL hizmeti, son kullanicilarin herhangi birine ait sertifikada bir durum giincellemesi olmasinin
arkasindan 5(bes) dakika iginde yeniden olusturulur ve yayinlanir. Olusturulan her SiL 24(yirmi dort) saat

gecerlilik stiresine sahiptir.

Etikimza, SiL hizmetini son kullanici sertifika degisikliginden bagimsiz olarak her 4(dért)

saatte bir 24 saat gecerli olmak Uizere otomatik olarak yeninden olusturur.

4.10.2. Hizmetin Siirekliligi
Etikimza, bu dokiiman (NESUE) 4.10.1 de belirtilen SIL ve CISDUP hizmetini 7 giin 24

saat ilkesine gore verir.

4.10.3. istege Bagh Ozellikler

Uygulama disidir. Diizenlenmesine gerek duyulmamistir.

4.11. Sertifika Sahipliginin Sona Ermesi
Sertifika sahipliginin sona ermesi, sertifikanin gegerlilik siiresinin bitmesi ile ya da sertifikanin

iptal edilerek kullanimdan kaldirilmasi ile gergeklestirilir.

4.12. imza Olusturma Verisi Saklama ve Yeniden Olusturma
Etikimza, sertifikaya ait imza olusturma verisini hichir zaman saklamaz ve yeniden olusturmaz;

yeniden olusturabilecegi bilgileri elinde tutmaz.

4.12.1. Anahtar Saklama ve Yeniden Olusturma ilke ve Esaslari

Dizenlenmesine gerek duyulmamistir.

4.12.2. Oturum Anahtar Zarflama ve Yeniden Olusturma ilke ve Esaslari

Dizenlenmesine gerek duyulmamistir.
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5. TESIS, YONETIM VE iSLETMEYLE ILGILIi KONTROLLER
Etikimza, sertifika hizmet stirecini, olusabilecek i¢ ve dis tehditleri durduran, saptayan ve bu

tehditlere karsi tedbir alan bir Gliven Merkezi iginde yuritr.

Bu bélimde, Etikimza ‘nin Glven Merkezi iginde tesis, yonetim ve isleyis ile ilgili uyguladigi

teknik olmayan; fiziksel, prosedirel ve personel kontrolleri yer almaktadir.

5.1. Fiziksel Kontroller

5.1.1. Tesis Yeri ve ingaati
Guven merkezi, fiziksel dis tehditlere karsi her tirli koruma ve glivenlik tedbirleri alinarak, bina

icinde Gulvenlikli ve Yiksek Guvenlikli bolgeler olusturulmustur.

5.1.2. Fiziksel Erisim

Glven Merkezi igindeki givenlik boélgelerine, fiziksel erisim slrekli kontrol altinda tutulur.
Yuksek Guvenlikli Bolgelere erismek icin, bir dnceki givenlikli bélgesinden gegilmek zorunludur. ESHS
islemlerinin gergeklestirildigi yazilim ve donanim moduilleri ile her tirll elektronik veya kagit ortamdaki
bilgilerin bulundugu bu bélgelere, yetkisiz kisilerin erisiminin engellenmesi icin gerekli énlemler

alinmstir.

Guvenlikli Bolgelere erisim sadece glvenilir personeller tarafindan olur ve kendilerine 6zel
olarak tahsis edilen glvenlik kartlari ile gerceklestirilir.

e Yiksek Guvenlikli Bolgelere erisim ise guvenlik kartlar ya da biyometrik dogrulamanin da
yapildigi kimlik dogrulamasi tizerine Gulvenilir Personel 6zelligine sahip kisilerde bulunan
fiziksel anahtar ile saglanir.

e Guvenlik Bolgelerindeki tim haraketlilik kayit altindadir.

e Guvenilir Personel 6zelligine sahip olmayan bir kisi, ancak yanlarinda guvenilir personel

bulunmasi ve giris sebebinin tutanak altina alinmasi ile mimkuandir.
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5.1.3. Gii¢ Kaynaklar ve Havalandirma
Etikimza, ESHS hizmetini kesintisiz olarak vermek igin kullandigi donanimlari gli¢ kaynaklari
ile beslemistir. Sistemin sirekliligini saglamak icin sicaklik-nem degerleri her zaman kontrol altinda

tutularak gerekli iklimlendirme ve havalandirma yapilimistir.

5.1.4. SuBaskinlan
Etikimza, yazilim, donanim ve fiziksel arsivlerinin bulundugu ylksek gtivenlikli bolgeler sel ve

su baskinlarina karsl koruma ile korumustur.

5.1.5. Yangin Onleme ve Yangindan Korunma
Etikimza, yazilim, donanim ve fiziksel arsivlerinin bulundugu ytiksek gtvenlikli bolgelerin

de yangini 6nlemek ve yangindan korunmak igin gerekli tim énlemleri almigtir.

5.1.6. Saklama Ortamlari
Etikimza, faaliyeti sirasinda olusturdugu tim kayitlar yedekli ve uygun saklama

ortamlarinda tutar.

5.1.7. Atiklarin Atilmasi
Etikimza, iginde hassas bilgilerin yer aldidi kullaniimayan elektronik veya kagit ortamdaki tim

bilgileri geri donlisimsuiz olarak yok eder.

5.1.8. Tesis DisI Yedekleme
Etikimza, ESHS faaliyetinin surekliligini saglamak icin olasi bir felaket senaryosunda,
sistemini tekrar isler duruma getirerek gerekli gérdiigi tim bilesenleri tesis disinda ylksek glvenlik

ortamda saklar.
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5.2. Prosediirel Kontroller

5.2.1. Giivenilir Roller
Etikimza, sertifika hizmet faaliyeti slrecindeki gorev alan gulvenilir roller asagida

aciklanmistir.

Bilgi Giivenligi Kurulu Baskani ve ilyeleri: Etikimza, Elektronik Sertifika Hizmet Saglayici
Faaliyetleri stresince bilgi glivenligi saglamak ve faaliyet strecinin tim adimlarinda bilgi gtivenligini
g6zetmek, 6nlemler almak, denetlemek, tartismak ve karar verip uygulamaya koymak igin sirket icinde
Bilgi Glvenligi Kurulunu kurmustur. Kurula Bilgi Glvenli Kurulu Baskani, baskanlik eder ve alinan

kararlari onaylar.

Guven Merkezi Yoneticisi: Etikimza, ESHS faaliyetlerini iginde guvenlikli ve yuksek guvenlikli
bélgelerin bulundugu, bir Gliven Merkezi icinde yurutir. Gliiven Merkezinin, Bilgi Guvenligi Politika ve
Prosedirlere uygun olarak igletiimesinden Glven Merkezi Yoneticisi sorumludur. Bilgi Givenligi Kurulu

Baskanina (Genel Mudur) baghdir.

BGYS Yénetim Temsilcisi (i¢ denetgi): Etikimza, Varlik listelerinin giincelligini takip etmek,
BGYS risklerinin belirlenmesi ve degerlendiriimesi konusunda gerekli calismalari yUrttir.
Uygulanabilirlik bildirgesini hazirlamak ve guncelligini takip etmek, tespit edilen riskler karsisinda

segilen kontrollerin etkinligini takip etmekle sorumludur. Bilgi Guvenligi Kurulu bagkanina baglidir.

Kayit Birimi Personeli: Sertifika Bagvurularinin kabul edilmesi, dogrulanmasi, onaylanmasi, fiziksel
arsivlerin saklanmasi ve dizenlemesi, sertifika aski / iptal taleplerinin kabul edilip onay/ret

yapilmasindan sorumludur. Gliven Merkezi Y&neticisine baglidir.

Ag ve Sistem Yoneticisi: Etikimza Sistem alt yapisini, agini kurmak, gincel tutmak ve Bilgi
Gulvenligi Politika ve Prosedirler dogrusunda igletmekle sorumludur. Given Merkezi ydneticisine

baghidir.

Ag ve Sistem Uzmani: AJ ve Sistem Ydneticisine bagli olarak sistem alt yapisi ve ag sisteminde

operatoérlik yapmakla sorumludur.

Etik Teknoloji A.S (Etikimza) Tiim Haklar sakhdir.
Sayfa 48



' _— Etikimza Nitelikli Elektronik Sertifika Uygulama Esaslar1 1.0
Cetlklmza Yayin Tarihi : 24.05.2025

Sistem Denetgisi: Etikimza sistem alt yapisinin Bilgi Glvenligi politika ve prosedurlere uygun

olarak igletiimesi igin denetler. ic Denetim Komitesi tyesidir ve Bilgi Glivenligi Kurulu Bagkanina baghdir.

5.2.2. Her Gorev i¢in Gereken En Az Kisi Sayisi
Etikimza, sertifika sureclerinde bulunan kritik islem ve goérevler an az iki kisi ile birlikte
gerceklestirilir. Yiksek guvenlikli tim boélgelere erisim ayni sekilde en az iki kisinin hazir bulunmasi ile

mumkuinddr.

5.2.3. Her Gorev igin Kimlik Dogrulama

Etikimza, guvenilir rollere atamis oldugu personellerin gerekli kimlik ve biyometrik bilgilerini
alarak guvenlik sistemine kayit eder. Boylelikle her kritik islem Oncesi bu rollerdeki kisilerin
dogrulamasi yapilarak atanmis oldugu goérevi gergeklestirmesine izin verilir. Ylksek guvenlikli bolgelere
giris islemleri ancak parmak izi ya da personele atanmis givenlik gecis kartt dogrulmasi ile

mumkuinddr.

5.2.4. Gorevlerin Ayrilmasini Gerektiren Roller
Etikimza, sertifika hizmet slrecindeki operasyonlarin da ayni personelin isin bitinini ya da
buyuk bir kismini yapmasina izin vermez. Denetleme gdrevindeki roller ile isletme goérevindeki roller

kesinlikle ayni kigiye verilemez. islem kayitlarinda mutlaka rol bilgisi yer alir.

5.3. Personel Kontrolleri

5.3.1. Nitelik, Deneyim ve Giivenlik Gereklilikleri
Etikimza, sertifika hizmet faaliyetini strdirirken binyesinde istihdam edecegi personeli, daha
Once benzer galisma alanlarinda deneyim kazanmis, alanlarinda nitelikli ve slrecin glvenilir sekilde

yuritulebilmesi icin gerekli kontrolleri saglamis adaylar arasindan seger.
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5.3.2. Kisisel Gegmis Kontrol Gereklilikleri
Etikimza, blnyesinde istihdam edecek personellerin 6zgeg¢misini ayrintii  bir sekilde
degerlendirir. Bu degerlendirmeler sonucunda uygun gorulen kisilerden glvenlik ge¢gmisini 6grenmek

amaci ile ayrica adli sicil kayit belgesi ister ve gerekirse glivenlik sorusturmasi yapar.

5.3.3. Egitim Gereklilikleri
Etikimza, istihdam ettigi personelleri géreve baslamadan 6nce, sertifika yasam zincirinin tim
halkalarinin, Bu Dokiiman (NESI) ve NESUE agiklanan ilkelere uygun olarak ylriitilmesi icin gerekli

hukuki ve teknik egitimden gegirir.

Egitim sureci sonunda ilgili personel tekrar degerlendirmeye alinir ve uygun goériilmez ise isbasi

yaptirilmaz.

5.3.4. Tekrar Egitim Siklhigi ve Gerekliligi
Etikimza, sertifika ilkelerinin eksiksiz bir sekilde tim slrecgte uygulanmasi igin personellerini
ise baslamadan oOnce egitimden gecirir. Bu egitim, sonrasinda periyodik olarak gerekli goérilen

durumlarda tekrarlanir.

5.3.5. ig Rotasyonu Sikligi ve Sirasi

Uygulama digidir. Diizenlenmesine gerek duyulmamistir.

5.3.6. Yetkisiz islemler igin Yaptinmlar

Etikimza, personelinin ya da igbirlikgilerinin glivenlik ve isleyis prosedurlerine aykiri bir ihlali
tespit etmesi durumunda gerekli disiplin cezalarini uygular. Tespit edilen bu ihlaller sonucunda
Etikimza ya da mudsterileri zarar gérmis ise bu zaran ilgili kisilerden tanzim ettirebilir. Yetkisiz

eylemler veya siireg ihlali fiilleri Elektronik imza Kanunu, Tirk Ceza Kanunu veya ilgili diger kanunlarda
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belirtilen sug tanimlarina dahil olmasi durumunda bu eylemleri gergeklestirenler hakkinda gerekli yasal

islemler yapilir.

5.3.7. Bagimsiz Alt Yuklenici Gereklilikleri
Etikimza, sertifika hizmetlerini yiritirken bagimsiz yikleniciler ile sézlesme imzalayabilir.

Bu s6zlesmeler, Etikimza gtivenlik kosullari ve hizmet esaslarina uygun olarak yapilir.

5.3.8. Personele Saglanan Dokiimantasyon
Etikimza, Bu Dokiiman (NESUE) ve NESI de belirtilen ilkelerinin ve uygulanisinin, sertifika
hizmet stlirecinde personelleri tarafindan eksiksiz olarak yuritilmesi igin gerekli kilavuz ve destek

dokiimanlarini bilgi glivenligi yénetim sistemi dogrultusunda hazirlayarak saglar.

5.4. Denetim Kayit Altina Alma Prosediirleri

5.4.1. Kaydedilen Olay Tipleri
Etikimza, sertifika yagsam dongusu iginde gerceklestirdigi ve denetimini yapmak istedigi

islemleri kayit altina alir. Bu Kayitlar;

o Sertifika bagvuru kayitlar,

o Sertifika basvuru onay kayitlari,

o Sertifika tretim islemi kayitlari,

o Sertifika askiya alma, aksidan indirme bagvurusu onay kayitlari,

o Sertifika iptal bagvurusu onay kayitlari,

o Sertifika askiya alma ve aksindan indirerek yeniden aktif etme islem kayitlari,
o Sertifika iptal islem kayitlari,

e Guvenlikli bolgelere giris-cikis kayitlar,

e NESI ve NESUE degisiklikleri sonucu olusan tim versiyonlar,

e Islemi yapan personelin kimlik bilgisi, islemin tarih ve zaman bilgisi,

e SiLileilgili kayitlar,
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o ESHS Kok ve Alt Kok sertifikalarina iliskin kayitlar,
e CIiSDUP cevap imzalayici sertifika ile ilgili kayitlar,
e Sistem ariza kayitlari,

e Sistem donanim ve yazihm giincelleme kayitlaridir.

Etikimza, gerekli gordigu durumda sertifika yasam doéngisine etki eden yukaridaki olay

tiplerine ilave kayitlar tutabilir.

5.4.2. Kayitigleme Sikhg
Tutulan kayitlar, islemin olusmasina es zamanli olarak surekli olarak gergeklesir. Kayitlar diizgiin
zaman araliklari ile incelenir. Bu incelemeler, glvenlik agiklarini uygun sitrede yakalayacak siklikta

dizenlenmigtir.

5.4.3. Denetim Kayitlarinin Saklanma Siiresi
Tutulan kayitlar, sistemin veri depolama kapasitesine goére sistemde erisilebilir halde tutulur.
Yasa geregince daha uzun sire saklanmasi gereken kayitlara arsivlieme islemi uygulanir. Arsivieme

islemi Bu Dokiiman (NESUE) 5.5 de belirtilen ilkelere gére gerceklestirilir.

5.4.4. Denetim Kayitlarinin Korunmasi
Tutulan kayitlar, izinsiz izlenmeyi, degistirmeyi ve silinmeyi engelleyecek sekilde elektronik ve

fiziksel olarak guivenli sekilde korunur.

5.4.5. Denetim Kayitlarinin Yedeklenme Prosediirleri

Tutulan kayitlar, ilgili prosedurlerine gore periyodik olarak yedekleri alinir.
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5.4.6. Denetim Bilgisi Toplama Sistemi (ig ve Dig)
Tutulan kayitlar, elektronik olarak veya k&git ortamda toplanir. Elektronik olarak toplanan
kayitlar, ESHS sisteminde tutulur. Kagit Gzerindeki kayitlar ise ilgili ESHS c¢alisani tarafindan dosyalanir

ve yliksek glvenlikli bolgede yer alan arsiv odasina kaldirilir.

5.4.7. Olayi Yaratan Kisiyi Bilgilendirme
Etikimza, olay yaratan kisiye olayin nitelik, 6nem ve derecesine goére bilgilendirme yapar.
Olusan tum olaylarin, ilgili kisiye bilgilendirmesi yapilmaz. Etikimza gerekli gérdiigl durumlarda ise

ilgili kisi ile beraber Ust yetki seviyesinde bulunan kisi ya da kisilere de bilgilendirme yapabilir.

5.4.8. Zarar Gorebilirlik Degerlendirmesi

Tutulan kayitlar, sertifika yagsam dongusunun givenli bir sekilde gergeklesebilmesi icin hayati
Oneme sahiptir. Etikimza, olusan bu kayitlarin olusturdugu raporlari surekli olarak izler ve kontrol
altinda tutar. Olusan raporlar incelenerek degerlendirilir, eger sertifika hizmet strecinin guvenligini

tehdit edecek bir bulgu tespit ederse gerekli tim glvenlik tedbirlerini alir.

5.5. Kayitlarin Argivlenmesi

5.5.1. Arsivlenen Kayit Tipleri
Bu Dokiiman (NESUEI) de 5.4.1'de yer alan tim kayit tiplerine ilave olarak;

e Uretilen tim sertifikalar,

e Yayimlanmis tim sertifika iptal listeleri,

o Sozlesmeler,

o Elektronik imza bagvurusu sirasindaki beyan edilen tim resmi belge ve kaynaklar,
e Taahhitnameler,

e ptal, Aski, Askidan indirme ve tiim sertifika bagvuru formalari,

e Kurumsal imza i¢in beyan edilen tim belge ve resmi kaynaklar,
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e Yayimlanan tiim Sertifika ilkeleri dokiimani versiyonlari (NESI),
e Yayimlanan timu Sertifika Uygulama Esaslari Dokiimani versiyonlari (NESUE),

e Madsteri ile ilgili yapilan tim yazigsmalar ve musteri dosyalaridir.

5.5.2. Arsivlerin Saklanma Siiresi
Etikimza, arsivledigi bilgi ve belgeleri Kanun da belirtilen yasal dizenlemelerdeki

belirtilen sure ile en az (20) yil boyunca saklar.

5.5.3. Arsivlerin Korunmasi
Etikimza, arsivlerini fiziksel ve elektronik glivenlik dnlemleriyle korur, arsivlerin tutuldugu

yuksek glvenlikli boélgelere sadece yetkili kisilerin erisimine izin verir.

5.5.4. Arsivlerin Yedeklenme Prosediirleri
Etikimza, gerekli gérdiigu elektronik arsivlerinin yedegini ilgili prosedurler dogrultusunda alir ve

yedekler. Kagit ortamindaki arsivlerin ise yedekleri alinmaz.

5.5.5. Kayitlarin Zaman Damgasi Altina Alinmasi Gereklilikleri
Etikimza, sertifika yasam déngusiinde yer alan islemlerin elektronik arsivleri zaman

bilgisini icerecek sekilde saklar. Bu zaman bilgisi UTC ile senkron zaman sunucusundan alinmistir.

5.5.6. Arsiv Toplama Sistemi
Elektronik arsivler sistem Uzerinden, kagit arsivleri ise yetkili personeller tarafindan manuel

olarak toplanir.
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5.5.7. Arsiv Bilgisinin Edinilmesi ve Dogrulanmasi Prosediirleri

Etikimza, Kamuya acik arsiv dokiimanlari;

Kok ve Alt Kok sertifikalar,
e SiL listeleri,

e Sive SUE Dokiimanlari,

e Sertifika bagvuru formlari,

e Son kullanici sézlesmesi 6rnekleri
Web sitesinin ilgili bélimlerinde erisime sunulur.

Gizli belgeler ise ilgili prosedurler dogrultusunda sadece yetkili personeller ve Bilgi Teknolojileri
Kurumunun yetkililerinin erisimine sunulur. Sertifika bagvuru sahipleri, bizzat kendisi ya da resmi olarak

yetkilendirdigi kisi basvuruda bulunarak, arsivienen 6zel bilgilerine erisim talebinde bulunabilir.

5.6. Anahtar Degisimi

Etikimza, Kok ve Alt Kok sertifikalarinin gegerlilik stresi Kanun’ a gére 10(on) yildir. ESHS
gerekli gérdiga guvenlik durumlarin da veya kok sertifikalarinin siresi bitmeden belirli bir siire dnce
Sertifika ve ona bagl imza olusturma verisini yeniden olusturabilir. Bu durumda, Eski Kok ve Alt kdk
sertifikalar gegerlilik slresinin sonunda kadar, mevcut son kullanici sertifikalarinin Ggilinct kisiler

tarafindan sertifika zincirinin dogrulugunu saglamak amaci ile erisime agik tutulur.
Uretilen sertifikalar, yeni yayimlanan Kok ve Alt kbkten gergeklestirilir.

Kok anahtar Uretim islemleri birden fazla glvenilir personel ve bagimsiz gézlemcilerin sahitliginde

anahtar uretim seremonisi olarak yapilir. Tim adimlari yazili ve gorsel kayit altina alinir.

5.7. Giivenligin Yitiriimesi ve Felaket Kurtarma
5.7.1. Giivenlik Kaybina Neden Olabilecek Olaylar

Etikimza, faaliyetinin guvenilirligini etkileyecek nitelikte, olaylarin meydana gelmesi
durumunda, is Surekliligi Yonetimi ve Felaketten Kurtarma Prosediirleri dogrultusunda olusturdugu

planlar ile olaya en kisa slirede midahale ederek sistemin en hizli sekilde tekrar glvenli hizmeti
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verebilmesi icin gerekli onlemleri alir. Slregten etkilenen kullanici veya kullanicilara gerekli

bilgilendirmeleri yapar.

5.7.2. Bilgisayar Kaynaklari, Yazilim ve /veya Verilerin Bozulmug Olmasi

Etikimza merkezinde bulunan donanim, yazilim ve verilerde bir bozulma meydana gelmesi
durumda, is Sirekliligi Yoénetimi ve Felaketten Kurtarma Prosediirleri dogrultusunda olusturdugu
planlar ile olaya hemen miidahale eder. Bozulmus veya artik ulagilamayan verilerin derhal yedekleri
isleme alinir. Eger kurtarilamayan veriler bulunuyor ise sertifika dogrulama strecinde olusabilecek

hatalara karsi sertifika sahipleri ve Gglncu kisiler ivedilikle bilgilendirilir.

Donanim ve yazilim sistemlerinin, meydana gelebilecek bozulma veya arizalara karsi
Etikimza hizmetinin kesintiye ugramamasi igin felaket senaryosu olarak hazir tuttugu yedek sistemleri

derhal devreye alir ve hizmetinin surekliligini saglar.

5.7.3. imza Olusturma Verilerinin Giivenliginin Yitiriimesi

Etikimza, imza olusturma verilerinin glivenligini yitirmesi halinde Is Surekliligi Yonetimi ve
Felaketten Kurtarma Prosedirleri dogrultusunda ilgili sertifikalari derhal iptal eder. Ayni sekilde iptal
edilmis olan bu imza olusturma verisinin daha énce imzaladigi mevcut tim sertifikalari da iptal eder.
Bu Dokiman (NESUE) 5.6 kisim da bulunan ilkeleri uygulayarak yeni bir sertifika ve ona ait imza
olusturma verisi Uretir. iptal edilmis ve yeni Uretilen tiim sertifikalar olusturulan bu yeni imza olusturma
verisi ile imzalanir. Bdyle bir durumda ilgili sertifika sahiplerine ve uglnclU Kkisilere gerekli

bilgilendirmeleri yapar.

5.7.4. Is Siirekliligi Yetenekleri ve Felaket Kurtarma
Etikimza, merkezi disinda Felaket Kurtarma Merkezi (FKM) tesis etmistir. Meydana

gelebilecek bir afet sonrasi hizmet sirekliligini saglamak igin gerekli tim verileri yedekler.
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Etikimza, isleyisini engelleyecek nitelikte olaylarin ya da glvenlik sorunlarinin olugsmasi
durumunda, s Srekliligi Yonetimi ve Felaketten Kurtarma Prosediirleri dogrultusunda olusturulan

planlar ile derhal midahale eder.

5.8. Etikimza Faaliyetinin Son Bulmasi
Etikimza, ESHS faaliyetinin son bulmasi halinde, Kanun ve Yoénetmelik geredi en az 3(lig)

ay once Kuruma bildirim yapar ve kamuoyuna duyurur.

Etikimza, isletmenin durdurulmasi prosediri uyarinca mevcut kullanici sertifikalar ile ilgili tim
bilgi, belge ve kayitlari, Kanun geregi 1(bir) ay iginde baska bir ESHS’ ye devreder. Kurum uygun
goérmemesi halinde 1(bir) ayr gecmemek Uzere ek sure verilir. Eger verilen bu surede de islem
tamamlanmaz ise, ilgili tim sertifikalar iptal eder ve bu durumdan tiim sertifika sahipleri ve tglincu
kisileri haberdar eder. Bu durumda, Etikimza son SIL listesini imzalayip yayinlandiktan sonra imza

olusturma verisi ile yedeklerini imha eder.
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6. TEKNIK GUVENLIK KONTROLLERI
6.1.  Anahtar Gifti Uretimi ve Kurulumu

6.1.1. Anahtar Gifti Uretimi

6.1.1.1 Elektronik Sertifika Hizmet Saglayici Anahtar Cifti Uretimi
Etikimza Alt Kok sertifikalarina ait anahtar ciftleri, Etikimza merkezinde bulunan yliksek

glvenlikli bolgeler icinde, Glvenilir Rollere atanmis az iki kisi ve gerekli yetkililer tarafindan, FIPS-
140-2 Seviye 3 veya EAL4+ Ozelliklerine sahip Guvenli Donanim Moddlleri Uzerinde gulncel
mevzuat ve standartlara uygun algoritmalar ve anahtar uzunluklari kullanilarak dretilir. Anahtar

olusturma isleminin tim slreci kayit ve tutanak altina alinir.

Etikimza Kok sertifikasi anahtar gifti, Alt Kok anahtar gifti Gretim prosedtriine ek olarak

ancak asagidaki sartlari yerine getirilmesi kosulu ile Uretilir.

. Kok Sertifikasi anahtar cifti Gretimi birden fazla glvenilir personel, kurum imza yetkilisi,

avukat ve bagimsiz gézlemcilerin sahitliginde anahtar tretim seremonisi yapilarak uretilir.

. Seremoninin tim adimlar1 yazili ve gorsel kayit ile tutanak altina alinir.
. Seremoninin delilleri sahitler huzurunda paketlenir ve imzalanir.
. Kok Sertifikasi anahtar cifti Uretiminde kullanilacak givenli donanim modulleri

seremoni sirasinda fabrika ayalarina ¢ekilir ve en bastan yeniden yapilandirilir.

Anahtar ciftleri Etikimza Kok ve Alt Kok Sertifikalarina ait imza olusturma ve dogrulama
verileridir. Imza olusturma verisi bulundugu Givenli Donanim Moddliinden ancak ayni standartlari
destekleyen baska bir Glvenli Donanim Modiline yedekleme amaci ile gikartilabilir. Strecin tim

adimlari anahtar ciftlerinin giivenlik sartlarini saglayacak sekilde yurtdlir ve kontrol edilir.
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6.1.1.2. Sertifika Sahibi Anahtar Gifti Uretimi

Sertifika sahiplerine ait anahtar ¢iftleri, Etikimza tarafindan giincel mevzuat ve standartlara
uygun algoritmalar ve anahtar uzunluklari kullanilarak Giivenli imza Olusturma Araci (izerinde uretilir.
Sertifika sahibine ait imza olusturma verileri asla Etikimza tarafindan saklanmaz ve kopyalanmaz.

Sdrecin tim adimlari anahtar giftlerinin givenlik sartlarini saglayacak sekilde yurttilir ve kontrol edilir.

6.1.2. imza Olusturma Verisinin Sertifika Sahibine Ulastiriimasi
Uretilen imza olusturma verisi, giivenli imza olusturma araci igerisinde sertifika sahibine kargo
veya kurye ile génderilir. Sertifika sahibi ya da resmi olarak yetki vermis oldugu gercek kisi kayit

birimlerine gelerek de imza olusturma verisini imza karsihgdi teslim alabilir.

Guvenli elektronik imza olugturma araci erisim verisi, sertifika sahibinin basvuru sirasinda beyan

ettigi cep telefonuna gonderilidir.

6.1.3. imza Dogrulama Verisinin ESHS ‘ye Ulastiriimasi
Anahtar ciftleri ESHS tarafindan uretildigi igin imza dogrulama verisinin ESHS’ye ulastiriimasina

gerek yoktur.

6.1.4. Etikimza imza Dogrulama Verilerinin Ugiincii Kisilere Ulastiriimasi
Etikimza Kok ve Alt Kok sertifikalarina ait imza dogrulama verileri ve sertifika 6zet degerli
Etikimza web sitesi Gizerindeki sertifika deposunda kesintisiz olarak tglncu kisilerin erisime agik halde

tutulur.
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6.1.5. Anahtar Uzunluklan
Anahtar giftleri olusturulurken kullanilan anahtar uzunluklari Elektronik imza ve ilgili Streclere

ve Teknik Kriterlere iliskin Teblig'e uygundur.

6.1.6. Anahtar Uretimi ve Kalite Kontrolii
Anahtar ciftleri “Teblig"e uygun olarak, kriptografik agidan gerekli gtivenlik sartlarini saglayan
algoritma ve parametreler ile Glvenli Donanim Moddlleri Gzerinde Uretilir. Strecin tim adimlarinin

glvenlik sartlarini eksiksiz olarak sagladigi kontrol edilir.

6.1.7. Anahtar Kullanim Amaglan
Etikimza Kok ve Alt Kok Sertifikalarina ait anahtar giftleri, SIL listesi, Zaman Damgasi

Sertifikasi, CiSDUP Sertifikasi ve sertifika zincirindeki diger sertifikalari imzalamak igin,

Etikimza CiSDUP Sertifikalari ait anahtar ciftleri, Cevirim igi Sertifika Durum yanitiarini

imzalamak igin,

Etikimza son kullanici sertifikalarina ait anahtar giftleri ise kimlik dogrulama ve gtvenli elektronik

imza olusturmak igin kullanilir.

Anahtar kullanim amaglari, ilgili sertifikalarin anahtar kullanim amaci alani igerisinde

tanimlanir.

6.2. imza Olusturma Verisinin Korunmasi ve Kriptografik Modiil Miihendislik
Kontrolleri

6.2.1. Kriptografik Modil Standartlar ve Kontroller

Etikimza Kok ve Alt Kk sertifikalarina ait imza olusturma verileri, “Teblid” e uygun olarak gerekli

standartlari tagiyan Givenli Donanim Modilleri tizerinde Uretilir.
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<

Son kullanici sertifikalarina ait imza olusturma verileri ise “Tebli§g”e uygun olarak Guvenli
Donanim Modiillerinde ya da ayni standartlari tagiyan Givenli Elektronik imza Olusturma araglar

Uzerinde Uretilir.

imza olusturma verilerinin olusturdugu ve saklandi§i bu donanimlar; FIPS-140-2 Seviye 3 veya
EAL4+ standartlarini saglar. Uzerinde barindirdiklari imza olusturma verilerinin higbir kosulda disari
¢ikmasina izin vermez, tiglncu kisilerce elde edilememesini ve sahtecilige karsi korunma saglayacak

teknik 6zelliklere sahiptir.

6.2.2. imza Olusturma Verisinin Gok Kullanicili Kontrolii
Etikimza Kok ve Alt Kok sertifikalarina aitimza olusturma verisine erisim, yetkili en az iki

guvenilir personelin kontrolliinde saglanir.

Son kullanici sertifikalarina ait imza olusturma verisine erisim, sadece sertifika sahiplerinin kendi
sorumlulugu altindaki “Erisim Verisi” ile saglanir. Giivenli Elektronik imza Araci Erisim Verisi bilinmedigi

siirece imza Olusturma verisi kullanilamaz.

6.2.3. imza Olusturma Verisinin Saklanmasi

Uygulama digidir. Dizenlenmesine gerek duyulmamigtir.

6.2.4. imza Olusturma Verisinin Yedeklenmesi
Etikimza Kok ve Alt Kok sertifikalarina ait imza olusturma verileri, Etikimza

merkezindeki yiksek glvenlikli bélgeler de ve Glivenli Donanim Modiilleri Gizerinde yedeklenir.

Son kullanici sertifikalarina ait imza Olusturma Verisi Etikimza tarafindan kesinlikle

yedeklenmez.

6.2.5. imza Olusturma Verisinin Arsivlenmesi

Uygulama digidir. Diizenlenmesine gerek duyulmamistir.
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6.2.6. imza Olusturma Verisinin Kriptografik Modiil Transferi

Etikimza Kbk ve Alt Kok sertifikalarina ait imza olusturma verileri Givenli Donanim Moddlleri
tizerinde Uretilir. imza Olusturma verileri kesinlikle disarda Uretilmez. Etikimza Kok ve Alt Kok
sertifikalarina ait bu veriler sadece yedeklenmek amaci ile bagka bir Guvenli Donanim Modllne,
transfer edilmek Uzere mevcut modilinden cikartilabilir. Yedekleme islemi Ylksek Guvenlikli

Bdlgelerde, birden fazla yetkili kisinin kontroliinde yapilir.

Son kullanici sertifikalarina ait imza olusturma verileri, Glvenli elektronik imza olusturma

araglari Gzerinde Uretilir, taginir ve hicbir kosulda disari gikartilamaz.

6.2.7. imza Olusturma Verisinin Kriptografik Modiilde Saklanmasi
Etikimza Kok ve Alt Kok sertifikalarina ait imza olusturma verisi, Etikimza merkezindeki
yuksek glvenlikli bélgelerde Givenli Donanim Modiillerinde saklanir. Bolim 6.2.6 haricinde disariya

cikartilamaz.

Son kullanici sertifikalarina ait imza olusturma verileri, “Teblig” de tanimli glvenlik
standartlarina uygun Guivenli Elektronik imza Olusturma Araglarinda Saklanir. Giivenli Elektronik imza

Olusturma aracindan imza olusturma verisi disariya ¢ikartilamaz.

6.2.8. Imza Olusturma Verisinin Aktif Edilme Yéntemi

Etikimza Kok ve Alt Kbk sertifikalarina ait imza olusturma verileri, Glvenilir Donanim

Moddlleri Gzerinde en az yetkili iki kisinin kontroliinde aktif edilir.

Son kullanici sertifikalarina ait imza olusturma verileri, sertifika sahibinin Giivenli Elektronik imza
Araci Erisim verisi ile aktif edilir. “Erisim Verisi” kaybolmasini énlemek ve gerekli tedbirleri almak sertifika

sahibinin sorumlulugu altindadir.

6.2.9. imza Olusturma Verisinin Pasif Edilme Yontemi
Etikimza Kok ve Alt Kok sertifikalarina ait imza olusturma verileri en az yetkili iki kisinin

kontrolliinde pasif edilir.
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6.2.10. imza Olusturma Verisinin Yok Edilmesi

Etikimza Kok ve Alt Kok sertifikalarina ait imza olusturma verileri ve yedekleri, sertifika bitis
tarihinden sonra tzerinde bulundugu Givenli Donanim Modiillerinden cihazlarin anahtar silmek igin
tanimladi§i prosediirler kullanarak geri déniilemez sekilde silinir. imza Olusturma Verisinin silinmesi

birden fazla yetkili kisinin kontroliinde yapilir.

Son kullanici sertifikalarina ait imza olusturma verileri, Sertifika Sahibinin kendisi tarafindan

Glivenli Elektronik imza Olugsturma Araci (izerinden silinmesi ya da cihazin imha edilmesi ile yok edilir.

6.2.11. Kriptografik Modiiliin Degerlendirilmesi

Etikimza Kok ve Alt Kok sertifikalarina ait imza olusturma verileri, “Tebli§” e uygun olarak

gerekli standartlari tagsiyan Guvenli Donanim Moddlleri Gzerinde Uretilir.

Son kullanici sertifikalarina ait imza olusturma verileri ise “Tebli§”’e uygun olarak Gulvenli
Donanim Modiillerinde ya da ayni standartlari tagiyan Givenli Elektronik imza Olusturma araglari

Uzerinde Uretilir.

6.3. Anahtar Cifti Yontemi ile ilgili Diger Konular

6.3.1. imza Dogrulama Verilerinin Argivlenmesi
Etikimza Kok ve Alt Kok sertifikalarina ait imza dogrulama verileri yasal diizenlemeler ve ilgili
yobnetmeliklerde belirtilen stire boyunca arsivlenir. Bu siregte verilerin bittinliginin bozulmamasi igin

gerekli tim énlemler alinir.

6.3.2. Sertifikanin islevsel Siireleri ve Anahtar Gifti Kullanim Siireleri
Etikimza Kok ve Alt Kok sertifikalarinin imza olusturma verisinin slresi, yasal

dizenlemeler ve ilgili ydnetmeliklerde belirlenen sireyi gecemez ve sertifikanin bitis tarihi ile sinirlidir.
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Sertifika sahiplerine ait imza olusturma verisinin siresi ilgili sertifikanin bitis tarihine kadardir.

Sertifika zincirindeki herhangi bir sertifikanin siresi, kendisini imzalayan bir Ust sertifikanin bitis

suresinden fazla olamaz.

Sertifika sahiplerinin anahtar ¢ifti kullanim siresi 3(l¢) yili gegemez. Etikimza yenileme

islemlerinde var olan anahtar giftini kriptografik &mur givenligi nedeniyle kullanmaz ve yeniden Uretir.

6.4. Erisim Sifreleri

6.4.1. Erisim Sifrelerinin Olusturulmasi ve Kurulumu
Etikimza, merkezindeki yiksek glvenlikli bélgelerde bulunan Guvenli Donanim Moddullerinin
erisim sifreleri, yetkili kisilerin katilimi ile yapilan Anahtar Seremonisi sirasinda olusturulur ve tutanak

altina alinir.

Son kullanici sertifikalarina ait erisim sifreleri, aktivasyon islemi sirasinda sertifika sahipleri
tarafindan belirlenir. Kullanicilar tretim islemi tamamlandiktan sonra basvuru sirasinda beyan edilen
cep telefonlarina aktivasyon kodu gonderilir. Sertifika sahibi bu aktivasyon kodu ile Etikimza

aktivasyon uygulamasi Uzerinden sifre tanimlama islemini gergeklestirir.

6.4.2. Erisim Sifrelerinin Korunmasi
Etikimza merkezindeki Guivenli Donanim Moddillerinin erisim sifresi yalnizca yetkili kigiler

tarafindan bilinir. Yetkili kisiler erisim sifrelerinin gizliliginden ve korunmasindan sorumludur.

Son kullanicilara ait Guivenli Elektronik imza Olusturma Araci erigim verisinin korunmasi, sertifika

sahiplerinin sorumlulugu altindadr.

6.4.3. Erisim Sifreleriyle ilgili Diger Konular

Uygulama digidir. Diizenlenmesine gerek duyulmamistir.
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6.5. Bilgisayar Guvenlik Kontrolleri

6.5.1. Bilgisayar Guivenligi Teknik Gereklilikleri
Etikimza, sertifika yonetim slrecinde biinyesinde kullanilan donanim ve yazilimlar, bilgi
glvenligi gereksinimleri dogrultusunda en son teknolojik gelismeler g6z 6ninde bulundurularak

gerekli tim guvenlik unsulari uygulanarak kontrol edilir ve igletilir.

6.5.2. Bilgisayar Giivenliginin Derecelendirilmesi

Uygulama digidir. Diizenlenmesine gerek duyulmamigtir.

6.6. Yasam Donguisii ve Teknik Kontrolleri

6.6.1. Sistem Gelistirme Kontrolleri
Etikimza, sertifika yasam dongusunu yarutirken kullandidi sistemlerin gelistirme kontrollerini,
ISO/IEC 27001, ISO 9001 denetimleri sonucu ortaya ¢ikan bulgulari g6z éniine alarak ve Etikimza

glvenlik proseddrlerinin uygulanmasi ile saglar.

6.6.2. Givenlik Yonetimi Denetimleri
Sertifika yasam dénguisini yuratirken periyodik olarak ISO/IEC 27001 standartlari uygun

olarak denetimler gerceklestirilir.

6.6.3. Yasam Dongiisui Giivenlik Kontrolleri

Uygulama digidir. Diizenlenmesine gerek duyulmamistir.

6.7. Ag Givenlik Kontrolleri
Etikimza sistemleri icine alan ag yapisi, en son teknolojik gelismeler géz 6niinde

bulundurularak gerekli tim ag giivenligi denetimlerinden periyodik olarak gegirilir.
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6.8. Zaman Damgasi
Etikimza Sertifika hizmetleri verirken kullanilan her turlli cihaz ve yazilim, zaman bilgisini, zaman

damgasi hizmetlerinde kullanilan zaman kaynagi ile eslestirir.

Zaman damgasi ile ilgili ayrintil bilgi, Zaman Damgasi ilkeleri ve Zaman Damgasi Uygulama

Esaslarin da aciklanmistir.

7. SERTiFiKA, SERTIFIKA IPTAL LiSTESi(SiL) VE QiSDUP PROFILLERI
Bu bolimde Etikimza tarafindan Uretilen nitelikli elektronik sertifikalarin ve bu

sertifikalarin gegerliligini kontrol etmek igin kullanilan SiL ve CISDUP servisinin profilleri anlatiimaktadir.

7.1. Sertifika Profili

Etikimza tarafindan Uretilen NES sertifikalari,

e ITU-T X.509 The Directory: Public-key and attribute certificate frameworks,

o “IETF RFC 5280: “Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile”,

e Bilgi Teknolojileri ve iletisim Kurumu "Nitelikli Elektronik Sertifika, SiL ve OCSP istek/Cevap

Mesajlari Profilleri”

Uygun olarak uretilmektedir.

7.1.1. Surim Numarasi
Etikimza tarafindan Uretilen NES sertifikalari, “IETF RFC 5280 Internet X.509 Public Key
Infrastructure Certificate and Certificate Revocation List (CRL) Profile” dokiimanina uygun olarak X.509

v3 slriimiine uygun olarak uretilir.
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Etikimza tarafindan tretilen NES’ler, “IETF RFC 3739 Internet X.509 Public Key Infrastructure
Qualified Certificates Profile” ve “Nitelikli Elektronik Sertifika, SIL ve OCSP Istek/Cevap Mesajlari

Profilleri” dokimanlarinda tanimlanan nitelikli sertifika uzantilarini icermektedir. Etikimza NES

sertifika uzantilari agagidaki tabloda yer almaktadir.

Uzanti Adi Kritik Aciklama
Uzant
BasicConstraints Sertifikanin son kullanici (End Entity) sertifikasi
Hayir oldugunu ve baska bir sertifikayl imzalamak amaci
(Temel Kisitlar) ile kullanilamayacagini belirtir.
Subject Alternative Name Hayir istege bagl olarak sertifika sahibinin, mail adresi
(Alternatif 6zne adi) yer alir.
. n ETSI 101 862’'ye gore, id-etsi-qcs-QcCompliance=
Qualified Certificate 0.4.0.1862.1.1 nesne tanimlama numarasini ve
Statements varsa sertifikanin kullanimina iliskin maddi sinir
(Nitelikli Sertifika ibareleri) Evet bilgisini igerir.
BTK tarafindan belirlenen nitelikli elektronik sertifika
ibaresi ile bu ibareye ait nesne tanimlama numarasi
2.16.792.1.61.0.1.5070.1.1 bilgisini igerir.

CRL Distribution Points Etikimza nitelikli alt kdk sertifikasi tarafindan

. Hayir imzalanmisg olan SiL (CRL) dosyasinin HTTP URL

(SIL Dagitim Noktalari) adresi

Authority Information

Access Hayir | Etikimza CISDUP(Ocsp) servis adres bilgisi ve kok

(ESHS Bilgi Erisimi) sertifika erisim URL adresleri icerir

Key Usage
Digital signature (elektronik imza) ve non-

(Anahtar Kullanimi) Evet

repudiation (inkar edilemezlik) kullanim anahtarlari
bulunmaktadir.
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Etikimza NESI dokiimanina ait nesne tanimlama
. L. numarasi (2.16.792.3.0.62.1.1.1) ile NESUE
CertificatePolicies dokimaninin bulundugu
Hayir
(Sertifika ilkeleri) https://etikimza.com/bilgideposu internet adresini ve
BTK tarafindan olusturulan NES ibaresine ait metni
icerir.
SubjectKeyldentifier Hayir | Sertifikanin igerigindeki “subjectPublicKey” parmak
(Sertifika Anahtar Tanimlayici) izi degeri
AuthorityKeyldentifier Hayir Etikimza nitelikli alt kok sertifikasini agik anahtar
(ESHS Anahtar Tanimlayici) parmak izi degeri

7.1.3. Algoritma Nesne Tanimlayicilari
Etikimza tarafindan olusturulan, tim sertifikalar asagidaki algoritmalardan biri ile

imzalanmaktadir. Sertifika icinde asagidaki nesne tanimlayicilari ile belirtiimektedir.

Algoritma Adi Nesne Tanimlayici Numarasi

SHA-256 ile RSA 1.2.840.113549.1.1.11
SHA-384 ile RSA 1.2.840.113549.1.1.12
SHA-512 ile RSA 1.2.840.113549.1.1.13

SHA-256 ile ECDSA 1.2.840.10045.4.3.2

SHA-384 ile ECDSA 1.2.840.10045.4.3.3

SHA-512ile ECDSA 1.2.840.10045.4.3.4

Etk Teknolofi A§ (Ethimza)  Tum Haklan sakid.
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7.1.4. lisim Bigimleri
Etikimza tarafindan Uretilen tim sertifikalarda X500 standardina uygun olarak ayirt edici

isimler kullanilir.

Ayirt Edici isim Aciklama
SERIALNUMBER Sertifika sahibinin TC Kimlik Numarasi, yabancilar igin ise Ulke Zorunlu
Kodu ve Pasaport No
CN Sertifika sahibinin Acik ve Tam ismi Zorunlu
o Kurumsal Sertifika ise Organizasyon (Sirket Unvani) bilgisi Opsiyonel
ou Sirket icindeki organizasyon birimi Opsiyonel
T Kisinin Meslek Unvani Opsiyonel
L Kisinin Yasadigi Sehir Opsiyonel
c “TR” Sabit

7.1.5. Isim Kisitlan
Etikimza son kullanici nitelikli elektronik sertifikalarinda anonim veya takma adlar kullaniimaz.
Turkiye Cumhuriyeti Vatandaslari igin T.C. Kimlik Numarasi ve yabanci kisiler icin, uluslararasi Ulke

kodu ve pasaport numarasi, ayirt edici alan olarak kullaniimaktadir.

7.1.6. Sertifika ilkeleri Nesne Tanimlayicisi

Sertifika ilkeleri nesne tanimlayici numarasi, bu dokiiman (NESI) bolim 1.2°de verilmistir.

7.1.7. llke Kisitlari Uzantisinin Kullanimi

Etikimza, alt kok sertifikalarinda ilke kisittamasi uzantisi kullanabilir.
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7.1.8. llke Niteleyicilerin Yazimi

Etikimza tarafindan Uretilen sertifikalarin “sertifika ilkeleri uzantisi” iginde, ilke niteleyicisi olarak
NESUE dokiimani internet adresi ve nesne tanimlayici numarasi olarak da bélim 1.2'deki NESI nesne
tanimlayici numarasi yer almaktadir. Ayrica QC Statement-Statement ID alaninda “Bu sertifika, 5070

sayill Elektronik imza Kanunu’na gore nitelikli elektronik sertifikadir” ibaresi yer almaktadir.

7.1.9. Kritik Sertifika ilkeleri Uzantisinin iglenme Semantigi

Uygulama digidir. Diizenlenmesine gerek duyulmamistir.

7.2.  SIL Profili
Etikimza tarafindan yayimlanan Sil’ler “IETF RFC 5280: “Internet X.509 Public Key
Infrastructure Certificate and Certificate Revocation List (CRL) Profile” ve BTK tarafindan yayimlanan

“Nitelikli Elektronik Sertifika, SIL ve OCSP istek/Cevap Mesaijlari Profilleri” dokiimanina uygundur.

7.2.1. Sirim Numarasi

Etikimza tarafindan Uretilen tim SiL’ler ITU X.509 v2 siirimin{ desteklemektedir.

7.2.2. SIL ve SIL Girig Uzantilan

Etikimza tarafindan yayimlanan Sil’lerde, “IETF RFC 5280: “Internet X.509 Public Key
Infrastructure Certificate and Certificate Revocation List (CRL) Profile” ve BTK tarafindan yayimlanan
“Nitelikli Elektronik Sertifika, SIL ve OCSP istek/Cevap Mesajlari Profilleri” dokiimanlarinda tanimlanan

uzantilar kullaniimaktadir.

7.3.  GISDUP(OCSP) Profili
Etikimza tarafindan yayimlanan son kullanici sertifikalarinin anlik durumunu 6grenmek igin,
CISDUP servisleri 7/24 kesintisiz olarak sunulmaktadir. Etikimza tarafindan verilen CISDUP servisleri

“IETF RFC 6960 Internet X.509 Public Key Infrastructure Online Certificate Status Protocol -
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OCSP” ve BTK tarafindan yayimlanan “Nitelikli Elektronik Sertifika, SiL ve OCSP istek/Cevap Mesajlari

Profilleri” dokimanlarina uygun olarak verilmektedir.

7.3.1. Surim Numarasi
Etikimza CISDUP(OCSP) hizmeti “IETF RFC 6960” dokiimanina uygun olarak v1 protokol

surimunu desteklemektedir.

7.3.2. CISDUP uzantilari

Etikimza CISDUP hizmeti, IETF RFC 6960 ve BTK tarafindan yayimlanan “Nitelikli Elektronik
Sertifika, SIL ve OCSP istek/Cevap Mesajlari Profilleri’ dokiimaninda belirtilen uzantilari
desteklemektedir. BTK dokiimani igindeki zorunlu ve tavsiye edilen uzantilar diginda, timdntn kullanimi

zorunlu degildir.
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8. UYGUNLUK DENETIMIi VE DIGER DEGERLENDIRMELER
Etikimza, ilgili elektronik imza kanunu geregince BTK tarafindan denetlenir. BTK, Etikimza’nin
mevzuat ve standartlara uygunlugunu, NESI ve NESUE’ye uygun dretim ve dagitim sireglerinin

uygulanip uygulanmadigini denetlemektedir.

Etikimza, ISO/IEC 27001 Bilgi Givenligi Yénetim Sistemi kurallarina uygunlugu bagimsiz ve
akredite olmus vyetkili kuruluglar tarafindan yapilmaktadir. Denetim kapsami ISO/IEC 27001

maddelerinin hepsini kapsamaktadir.

Kendi ig isleyisini kontrol etmek ve iyilestirmek igin, ayrica i¢ denetimler gergeklestirmektedir. ic
denetimlerin igerigi, Etikimza'’nin uymasi gereken mevzuat ve standartlara bagl olarak, kendi

personeli tarafindan belirlenmektedir.

8.1. Denetim Sikligi ve Durumlan
BTK (Bilgi Teknolojileri Kurumu), denetleyici ve diizenleyici kurumdur. Gerekli gérdiigl zamanda

denetleme yetkisine sahip olmak ile birlikte en az 2 yilda bir denetim gerceklestirir.

ISO/IEC 27001 Bilgi Glvenligi Yoénetim Sistemi uygunluk denetimleri her yil bagimsiz denetgiler

tarafindan yapilmaktadir.

ic denetimler Etikimza i¢ denetim komitesi tarafindan, ISO/IEC 27001 Bilgi Giivenligi Yénetim
sistemi slirecleri geregince, en az yilda 2 defa yapiimaktadir. i¢c denetim komitesi gerek gorildigu

durumlarda, bu periyottan bagimsiz olarak da denetimlerini siklastirabilir.

8.2. Denetginin Kimligi ve Ozellikleri
BTK tarafindan yapilan denetimler, BTK tarafindan gérevlendirilmis yetkili personel tarafindan

gerceklestirilir.

ISO/IEC 27001 BGYS denetimleri bagimsiz ve akredite olmus kuruluslar ve onlarin

yetkilendirdigi elemanlardir.
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ic denetim, NESIi ve NESUE dokiimani gereklerini, uyulmasi gereken mevzuat ve standartlari iyi
anlayan, uygunluk denetimi konusunda tecribeli Etikimza i¢ denetim komitesi personelleri tarafindan

gerceklestirilir.

8.3. Denetginin ESHS ile iligkisi
BTK, Kanun ile yetkili kilnmis denetgi ve dizenleyici kurulustur. BTK denetgileri kendi personeli
veya yetkilendirdigi diger kisilerden olusmaktadir. Etikimza ile herhangi bir ticari veya yasal baglari

yoktur.

ISO/IEC 27001 denefcileri, bagimsiz ve yetkili denetgi kuruluglar ve onlarin yetkilendirilmis

calisanlaridir. Bagimsiz denetgilerin Etikimza ile herhangi bir ticari veya yasal baglar yoktur.

ic denetgiler, Etikimza kendi personelinden olugmaktadir.

8.4. Denetimde Kapsanan Basliklar
BTK, Etikimza’'nin elektronik sertifika hizmetlerine ait tim sureglerini ve bu hizmetleri yerine

getirirken kullandigi tim yapinin NESi ve NESUE’ye uygunlugunu denetler.
ISO/IEC 27001 denetgileri, Etikimza’nin igleyisinin ISO/IEC 27001 uygunlugunu denetler. ig

denetgiler, yasal denetime giren tim konulari kapsamaktadir.

8.5. Eksiklik Durumunda Yapilacaklar
BTK tarafindan yapilan denetimlerde herhangi bir uygunsuzluk bulunmasi durumda, ilgili

mevzuatta 6ngdrilen yaptirim ve cezalar uygulanir.

ISO/IEC 27001 BGYS denetimleri sirasinda majér seviyede eksiklik bulunmasi ve eksiklik sayisi,
sertifikanin geri alinmasina sebep olabilir. Min6ér seviyede ki eksiklikler, bir sonraki denetimde ilk

denetlenecek maddeler arasinda yer almak sarti ile, daha sonra giderilebilir.

ic denetimlerde bulunan eksiklikler igin en kisa siirede diizeltici ve énleyici faaliyetler

yuratalar.
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8.6. Sonugclarin Bildirilmesi
BTK tarafindan yapilan denetim sonuglari, gerek duyuldugu takdirde resmi vyollar ile
iletiimektedir. BTK tarafindan herhangi bir bildirimde bulunulmamis olmasi, denetim sonuglarinin

olumsuz olmadigi anlamini tagsimaktadir.

ISO/IEC 27001 denetim sonuglari denet¢i firma tarafindan resmi olarak, Etikimza ’ya

bildiriimektedir. Etikimza denetim sonuglarini kendi web sayfasinda,

ic denetim sonuglari, denetleme sonrasi i¢ denetim sonug raporu olarak hazirlanir ve Ust

ybnetime sunulur.

9. DIGER iS$ KONULARI ve YASAL KONULAR
9.1. Ucretler

9.1.1. Sertifika Uretim ve Yenileme Ucretleri
Sertifika Uretimi ve yenileme igin Ucret alinmaktadir. Glncel sertifika Ucretlerine Etikimza web

sayfasi https://etikimza.com Uzerinden yayinlanmaktadir.

ESHS’nin imza olusturma verisinin galinmasi, kaybolmasi, gizliliginin veya glvenilirliginin
ortadan kalkmasi ya da sertifika ilkelerinin degismesi gibi sertifika sahibinin kusurunun bulunmadigi
durumlarin sonucunda nitelikli elektronik sertifikalarin ESHS tarafindan iptal edilmesi ve yenilenmesi

halinde, yenileme islemleri igin hicbir tcret talep edilemez.

9.1.2. Sertifika Erigim Ucretleri
Son kullanici sertifikasi, son kullanicinin yazili izni ile aktif dizinde yayinlanir ve herhangi bir

Ucret talep edilmez.

9.1.3. iptal ve Durum Bilgisi Erigim Ucretleri

Sertifika iptal veya durum bilgisi erisimi igin, yasal diizenlemelere gore Ucret talep edilmez.
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9.1.4. Diger Hizmetlerin Ucretleri
Etikimza kamuya agik yayinladigi belgelerden (icret talep edilmez. Diger hizmetleri

iceren fiyat bilgisi https://etikimza.com yayimlanmaktadir.

9.1.5. Bedel iadesi

Etikimza, sertifika Ucretlerinde bedel iadesi yapmaz. Ancak Etikimza dan kaynaklanan
nedenler ile sertifika icindeki bilgiler, basvurudaki kullanici bilgileri ile ayni degdilse herhangi bir Gcret
talep edilmeden yeni bir sertifika verilir veya talep edilmesi halinde (cret iadesi yapilir. Etikimza

hizmet bedelini pesin olarak tahsil eder ve ancak asagidaki sartlar gergceklesmesi halinde (cret iadesi

yapllir.

o Etikimza tarafindan yapilan incelemeler sonucunda bagvurunun ret edilmesi.

e Teknik destek birimi tarafindan Aktivasyon /Kurulum islemleri sirasinda Guvenli Elektronik
imza olusturma aracinin bozuk / ariza tespiti,

o Sertifika sahibi tarafindan teslim alinan Uriinlere ayiph bir durum s6z konusu ise sertifika
sahibi 14 gun igerisinde Etikimza ’ya bildirmekte yUkimlidar. Durumun tespitine miteakip

basvuru sahibine Ucret iadesi yapilir.

Etikimza, glvenli elektronik imza aracinin, kullanici hatalari sebebi ile (ezilme, kirllma, kaybetme, darp

edilmesi vb.) islevsiz hale gelmesi durumunda bedel iadesi yapmaz.

9.2. Finansal Sorumluluk

9.2.1. Sigorta Kapsami
Etikimza, kanundan dogan sorumluluklari yerine getirmemesi sonucu, dogacak zararlarin
karsilanmasi amaciyla nitelikli elektronik sertifika sahibine teslim edilmeden once “Sertifika mali

sorumluluk sigortasi” yaptirmak zorundadir.
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Sertifika mali sorumluluk sigortasi, elektronik sertifika hizmet saglayicisinin givenli Grin ve
sistemleri kullanma, hizmeti glvenilir bir bicimde yuritme ve sertifikalarin taklit ve tahrif edilmesini
Onlemekle ilgili yakdmluliklerini yerine getirmemesi dolayisiyla zarar gorecek olanlara karsi dogacak

hukuki sorumluluklarin teminat altina alinmasini kapsar.

9.2.2. Diger Varliklar

Uygulama digidir. Diizenlenmesine gerek duyulmamistir.

9.2.3. Son Kullanicilar igin Sigorta veya Diger Garantilerin Kapsami

Bu dokiiman (NESI) béliim 9.2.1 yer alan ilkeler uygulanir.

9.3. s Bilgisinin Gizliligi
9.3.1. Gizli Bilginin Kapsami

Etikimza ESHS faaliyet slrecinde asagida yer alan bilgiler gizli bilgi kapsamindadir;

o Etikimza kok ve alt kok imza olusturma verisi,

. NES sahiplerinin, kanun kapsaminda kisisel veri olarak sayilan bilgileri, operasyonel
kayitlar,

. BGYS kapsaminda gizli sayilan tim bilgi ve belgeler,

. Etikimza’'nin ticari faaliyetlerine ait her tiirlii gizli bilgi ve belgeler,

. Yuksek guvenlikli bélgeler icinde bulundugu tesisin planlari,

. Yuksek glvenlikli bolgeler icindeki network ve sistemlerin fiziksel ve mantiksal yapi
semalari,

. Yuksek guvenlikli bolge de g¢alisan her tiirli yazilim ve donanim ile ilgili her tarli

teknik bilgilerdir.

- |
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9.3.2. Gizlilik Kapsami Disindaki Bilgi
NES sahibinin ortak dizinde yayinlanmasina izin verdigi sertifikalar, SiL’ler, NESi dokiimani,

NESUE dokumani, kullanici sézlesmeleri icerigindeki bilgiler gizlilik kapsamina girmez.

9.3.3. Gizli Bilginin Korunmasi Sorumlulugu
BGYS politikalari geregi, her bilgiye yetkilisi disinda erisim veriimemekte ve Uglncu kisiler ile
paylasilmaz. Bilgi givenliginin saglanmasi ile ilgili tim prosedirler personel tarafindan eksiksiz

uygulanir.

9.4. Kisisel Bilgilerin Gizliligi
9.4.1. Gizlilik Plani

Etikimza, 6698 sayili Kisisel Verilerin Korunmasi Kanunu uyarinca, galisanlarinin, sertifika

basvuru sahiplerinin, sertifika sahibi misterilerinin kisisel verilerinin gizliligini saglar ve korur.

9.4.2. Ozel Olarak Degerlendirilecek Bilgi
Sertifika hizmetlerinin verilmesi igin, sertifika basvuru sahibinden alinan her tirlu bilgi ve belge,
sertifika hizmetlerinin yuritilmesi igin kullanilacak olup, sertifika iceriginde ve SiL’'de yer almayan her

turld bilgi 6zel bilgi olarak sayilir.

9.4.3. Ozel Sayilmayacak Bilgi

NES ve SIL herkesin erisimine acik bir sekilde yayinlana her tirl(i bilgi 6zel sayllmayan bilgilerdir.

9.4.4. Ozel Bilgiyi Koruma Sorumlulugu
Etikimza, tim calisanlari ile birlikte, sertifika hizmetlerini ylrttmek i¢in basvuru sahiplerinden
ve musterilerinden topladigi kisisel verilerden sorumludur. Higbir veriye yetkilisi disinda ve tglncu

kisilerin erisimine izin verilmez.
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9.4.5. Ozel Bilgiyi Kullanma Bildirimi ve Onayi
Etikimza sertifika hizmetlerini ylUrttmek igin kisisel verileri gerektiginde kullanir. Ayrica
musterilerine daha iyi hizmet vermek icin kullanicilarin izni dahilinde yeni kampanya ve uygulamalari

duyurmak amagh kullanabilir.

9.4.6. Yargisal ve idari Siireglere Uygun Olarak Bilginin Agiklanmasi
Sertifika sahibinin 6zel bilgileri, sadece talep eden resmi makama veya sertifika sahibinin

kendisine verilir.

6698 sayil Kisisel Verilerin Korunmasi Kanunu 11. Maddesi uyarinca, kisiler yazili olarak
Etikimza ’ya basvurup kisisel verileri ile ilgili bilgi ve islemleri takip edebilirler. Yasal dizenleme

geregi, 30 giin icinde e-posta veya yazili olarak Etikimza tarafindan bilgi verilir.

9.4.7. Bilginin Agiklandigi Diger Durumlar

Uygulama digidir. Diizenlenmesine gerek duyulmamistir.

9.5. Fikri Mulkiyet Haklari
Etikimza tarafindan bilgi deposunda yayinlanan NESI, NESUE ve son kullanici s6zlesmeleri,
https://etikimza.com adresinde yayinlanan her tirlii gorsel ve isitsel bilginin fikri ve miulkiyet haklari

Etikimza ’ya aittir.

9.6. Sorumluluklar

9.6.1. ESHS Beyan ve Garantileri

Etikimza, NESI ve NESUE de yer alan tiim maddelerin gerekliliklerini yerine getirecegini, strekli
glncel ve dogru sertifika durum bilgisi saglayacagini, kimlik dogrulama isleminin givenilir bir sekilde
yurhtildiagund, kisisel verilerin resmi makamlar veya kisisel veri sahibi istemedigi strece, Uglncl
kisilerin erisimine kapali olacagini, sertifika icindeki bilgileri ve dogru kisiye uretildigini ve teslim

edildigini garanti eder.
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9.6.2. Kayit Birimleri Sorumluluklari

Etikimza sertifika kayit birimleri, basvuru sahibi tlizel veya bireysel kisilerin bilgilerinin
dogrulugunu NESI ve NESUE dokiimanina uygun ve dogru bir sekilde tespit ettiklerini, yeni sertifika

Uretimi, sertifika yenileme ve iptal taleplerinin dogru ve eksiksiz oldugunu garanti eder.

9.6.3. Sertifika Sahibi Sorumluluklari

Sertifika sahibi son kullanicilar, sertifika bagvurusu, yenileme ve iptal islemleri sirasinda giincel
ve dogru bilgi verdiklerini, sertifikalarint NESI ve NESUE’ye uygun bir sekilde kullanacaklarini garanti

eder.

9.6.4. Ugiincii Kisilerin Sorumluluklan

Sertifikanin “Nitelikli Elektronik Sertifika” olup olmadigini kontrol etmekle, nitelikli elektronik
sertifikanin iptal ve gecerlilik durumunu kontrol ederek glvenli elektronik imza dogrulamasi yapmakla
nitelikli elektronik sertifikanin kullanimina ydénelik herhangi bir kisittamanin olup olmadigini kontrol

etmekle yikumlddur.

9.6.5. Diger Katihmcilarin Sorumluluklar

Etikimza sertifika hizmetlerini ylrittrken, hizmet aldigi ve is birligi yaptigi kisi ve kuruluslar,
diger katilimcilar olarak adlandiriimaktadir. Diger katilimcilar ile hizmet ve gizlilik sézlesmeleri
yaparak, sertifika sahiplerinin kisisel verilerini aciga cikarmayacagini ve alinan servisin dogru ve

guvenilir oldugunu garanti altina alir.

9.7.  Sorumluluklarin Gegersiz Oldugu Durumlar

Uygulama disidir. Diizenlenmesine gerek duyulmamistir.
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9.8. Sorumluluk Sinirlari

ESHS ve Nitelikli Elektronik Sertifika sahibinin sorumluluklari, 5070 sayili Elektronik imza
Kanunu, Telekomiinikasyon Kurumu'nun yayimladig Elektronik imza Kanunu’nun Uygulanmasina iligkin
Usul ve Esaslar Hakkinda Yénetmelik, Elektronik imza ile ilgili Streclere ve Teknik Kriterlere iligkin

Teblig’de belirtilen sartlar ile sinirhdir.

9.9. Tazminatlar
Etikimza, yasa ve ydnetmelikte belirtilen yikimldlikleri ile birlikte NESI ve NESUE de
yayimlandidi ilke ve esaslari yerine getiremez ve bu durumdan Uguncu kisiler zarar gorurse, ilgili zarar

Etikimza Kanun’un 13. Madde geregi tarafindan tazmin edilir.

Eger, Sertifika sahipleri bagvuru sirasinda imzaladigi NES Taahhitnamesi sartlarini yerine
getiremez ve bu durumdan Etikimza ve tglnci kigiler zarar gorlrse, bu zararin taziminden sertifika

sahibi yikimlidar.

Kurumsal NES sahipleri, kurumsal basvuru sdzlesmesi ylkimlalUklerini ihlal etmesi halinde

Etikimza ve Gglncl kigilere karsi olusabilecek zararin tanziminden sorumludur.

9.10. NESUE Dokiimanin Gegerliligi
9.10.1. NESUE Dokiimanin Gegerlilik Donemi
NESUE dokimaninin bu strimu, Etikimza web sitesinde (https://etikimza.com) yeni bir

versiyon yayimlanana kadar gegerlidir.
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9.10.2. NESUE Dokiimaninin Gegerliliginin Sona Ermesi
Kanun ve yodnetmeliklerde yapilacak degisiklikler veya Etikimza faaliyet ve sertifika
hizmetlerinde olusabilecek degisiklikler sebebi ile NESUE dokimani degisiklik gerektirebilir. Bu

durumda hizmet kesintisi olmadan yeni bir siirim hazirlanir ve web sayfasinda yayimlanir.

9.10.3. Gegerliligin Sona Ermesinin Etkileri ve iglerligin Siirdiiriiimesi
Etikimza herhangi bir hizmet kesintisi olmamasi igin, NESUE dokiimani gegerliligi sona
ermeden yeni bir strim hazirlar ve https://etikimza.com adresinde yayimlar. Gegerliligi sona eren

NESI dokiimaninin maddeleri baglayici degildir.

9.11. Taraflara Ozel Duyurular ve iletigim
Etikimza tarafindan sertifika sahiplerine yapilacak duyurular igin bagvuru sirasinda beyan ettigi

iletisim kanallari kullanilr.

Etikimza UGglincu kisilere duyurularini ise web sitesi ya da basin yayin organlari Gizerinden

yayimlanir.

9.12. Degisiklikler

Etikimza ESHS faaliyet siirecinde is akiglarinda bir degisiklik olmasi durumunda mevcut NESI
dokimaninin degisiklik ve dizenlenmesine gerek olup olmadidini sirket icinde Bilgi Givenligi Kurulu
tarafindan gérisliir. NESI dokiimaninin giincellenmesine karar verilirken bu degisikligin mevcut hali
hazirda kullanilmada olan sertifikalarin gecerliligini etkilememesini kontrol altinda tutar fakat bu
degisiklikler mevcut sertifikalarin kullanimina dogrudan da etki edebilir. Béyle bir durumda Etikimza

gerekli aksiyon plani yaparak kullanicilarini bilgilendirir.
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9.12.1. Degisiklik Prosediirii
Etikimza ESHS faaliyetleri strecinde, degisikliklere bagli olarak gerek gérmesi durumunda

yeni bir NESI dokiimani olusturur ve yayimlar.

NESIi ve NESUE dokiimanlarinda meydana gelebilecek degisikliklerden Bilgi Giivenligi Kurulu
sorumludur. Yénetim gézden gecirme toplantilarinda da bu degisiklikler gindeme alinarak ve her yil

incelenir.

NESI de yer alan ilkeler de olusan degisiklikler, NESUE de bulunan uygulama esaslarina yansitilir.
Etikimza Urettigi NES icerisine, sertifika ilkeleri uzantisinda bulunan URL adresini degistirmez ve her

zaman en son versiyon NESUE’ye referans eder.

NESi ve NESUE yeniden hazirlanmasi gerektiren durum, daha énce uretilmis sertifikalar
etkilemeyecek ise yeni NESi ve NESUE’ye uygun olarak bu sertifikalar kullaniimaya devam edilebilir.
Sayet glincelleme gerektiren durum mevcut sertifikalarin gecerliligini etkileyecek ise mevcut misteriler

bilgilendirilir ve gerekli planlama yapilir.

9.12.1. Duyuru Mekanizmasi ve Siiresi
Etikimza faaliyetleri siirecinde is akislarindaki degisiklikleri ile mevcut NESI ve NESUE
kitapgiklarinda degisiklik olusmasi durumunda, gikarilan giincel NESi ve NESUE sirimleri hakkinda

sertifika sahipleri ve Uglincu kisiler derhal bilgilendirilir.

Kritik 6neme sahip degisikliklerde, sertifikanin kullanilabilirligi ve kabul edilirligi bazi
uygulamalarda etkilenebileceginden, Etikimza sertifika sahipleri ile tGglincu kisileri bilgilendirebilmek

icin tim makul imkanlari kullanir.

Yeni NESI ve NESUE siirimleri, eski siiriimlerle birlikte Etikimza bilgi deposunda, ayrintili siirim bilgisi

icerecek sekilde yayimlanir ve ilgili taraflarin erisimine agik tutulur.
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9.12.3. Nesne Tanimlayici Numaralarinin Degismesini Gerektiren Durumlar

Sertifika kullanimini ve kabul edilirligini direkt olarak etkileyebilecek olan, kullanilan kimlik
dogrulama adimlarini 6nemli o6lgclide etkileyen veya sertifika hizmetlerinde sertifikanin glvenlik
dizeyine etki edebilecek bigimde gergeklesen 6nemli degisiklikler, NESUE dokiimaninda tanimlanan
ilgili sertifika uygulama esaslarinin nesne tanimlayici numaralarinin da degismesini gerektirebilir. Boyle
bir durumda, yeni Uretilen sertifikalarda, uygulanacak olan yeni sertifika uygulama esaslarinin nesne

tanimlayici numaralari yer alir.

9.13. Anlasmazliklarin Co6ziimii
Etikimza, sertifika sahipleri ve Uglncu kisiler arasinda gikabilecek anlagsmazliklarda 6ncelikle,
NESI ve NESUE kitapgiklarinda belirlenmis ilke ve uygulama esaslari ile prosediirler, taahhiitnameler

ve stzlesmeler uyarinca sorunun ¢éziimlenmesine calisilir.

Nitelikli elektronik sertifikalarla ilgili islemler Etikimza tarafindan Kanun ve Yénetmelikler

ile bunlara bagh Tebligler uyarinca yurdtultr.

Taraflar arasindaki anlasmazliklar karsilikli ¢béziime kavusmadigi takdirde, anlasmazliklarin

¢cozimi icin istanbul Mahkemeleri yetkilidir.

9.14. Yasal Diizenleme

Turkiye'de, elle atilan imza ile ayni hukuki sonucu doguran giivenli elektronik imzanin kullanimi,
5070 sayili “Elektronik imza Kanunu” ve Bilgi Teknolojileri ve iletisim Kurumu tarafindan yayimlanmig
Yonetmelik ve Tebligler uyarinca dizenlenir. Kurum ESHS’lerin Kanun uyarinca isleyisinin diizenlenmesi

ve denetlenmesinden sorumludur.
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9.15. llgi Yasalar Uygunluk
Etikimza, NES hizmetlerini 5070 sayili “Elektronik imza Kanunu” ve Bilgi Teknolojileri ve
iletisim Kurumu tarafindan yayimlanmis Yénetmelik ve Tebligler ile diger ilgili diizenlemeler uyarinca

yuratar.

9.16. Cesitli Hlikiimler

9.16.1. Biitiin Anlagsma

Uygulama disidir. Diizenlenmesine gerek duyulmamistir.

9.16.2. Gorevlendirme

Uygulama disidir. Diizenlenmesine gerek duyulmamistir.

9.16.3. Kitap¢ik Kisimlarinin Ayrnilabilirligi
NESI ve NESUE kitapgiklarinin diger béliimlerinin gegerliligini etkilemeyen herhangi bir bélimi
gecerliligini kaybettiginde, Etikimza tarafindan ilgili degdisikliklerin yansitildigi yeni strimler gikarilana

kadar, kitapcigin etkilenmemis diger bolimleri gegerliligini korur ve uygulanir

9.16.4. Yasal Haklardan Vazge¢me

Uygulama disidir. Diizenlenmesine gerek duyulmamistir.

9.16.5. Micbir Sebepler

Etikimza ’'nin elektronik sertifika hizmet saglayiciligiyla ilgili faaliyetlerini yerine getirmesini
engelleyecek ve normal kosullar altinda kontrol edilebilir olmayan durumlar micbir sebep olarak
adlandinilir. Bu durumlar devam ettigi slrece, Etikimza faaliyetleri aksakliga veya kesintiye
ugrayabilir. Pandemi (Salgin, dogdal afetler, savaslar, terér, telekomiinikasyon, internet vb.) diger

altyapilarda olusabilecek aksakliklar micbir sebep kabul edilir.
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9.16.5. Diger Hukumler

Uygulama disidir. Diizenlenmesine gerek duyulmamistir.
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