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1. GIiRIS
ETIK TEKNOLOJi A.S. (bundan sonra “Etikimza” olarak anilacaktir). 25355 Sayili ve 23
Temmuz 2004 tarihli Resmi gazete yayinlanarak ylrurlige girmis olan 15 Ocak 2004 tarih ve 5070
Sayili Elektronik imza Kanunu (bundan sonra “Kanun” olarak anilacaktir) ve Bilgi Teknolojileri ve
iletisim Kurumu tarafindan yayimlanmis olan ikincil mevzuat uyarinca, elektronik hizmet saglayiciligi

(Bundan sonra “ESHS” olarak anilacaktir) alaninda faaliyet géstermektedir.

Bu Dokiiman, Zaman Damgasi ilkeleri (bundan sonra “Zi” olarak anilacaktir), Etikimza ‘nin
ESHS olarak hizmet Zaman damgasi hizmeti slreclerinde uymasi gereken ilke ve kurallari belirlemek

amaciyla “Elektronik imza ile iigili Stireclerde ve Teknik Kriterlere iligkin Tebli§” ‘in10. Maddesine uygun

olarak hazirlanmistir.

Bu Dokiman (Zi), zaman damgasi hizmeti saglanirken hangi ilkeler dogrultusunda
gergeklestigini ortaya koyar. ESHS olarak Etikimza’'nin, sertifika sahibinin ve (glnci Kkisilerin

uygulama sorumluluklarini belirtir.

1.1. Genel Bakis
Bu dokiiman (Zi), Etikimza ‘nin Zaman Damgasi ilkelerini agiklamaktadir. Bu ilkeler, Etikimza
‘nin zaman damgasi bagvurularini almasi, zaman damgasinin Uretimi, istek sahibine zaman damgasinin

gonderilmesi gibi slregleri ydnetirken uyguladigi ilke ve kurallaridir.

Zi, Etikimza ‘nin Zaman Damgas! Hizmeti yénetim slirecindeki ilke ve kurallarin “née’ oldugunu
aciklarken, hazirlamis oldugu Zaman Damgasi Uygulama Esaslari dokiimanini (bundan sonra “ZUE”
olarak anilacaktir) ile de Zi‘ye bagh kalarak bu yéntem, ilke ve kurallarin “nasil’ gergeklestigini

aciklar.

Etik Teknoloji A.S (Etikimza) Tiim Haklan sakhdir.
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1.2. Kitapg¢ik Adive Tanimlama
Bu dokiiman, Etikimza Zaman Damgasi ilkelerini kapsamaktadir. Kitapgik siirim bilgileri ve

yayimlanma tarihi kapakta yer almaktadir.

Etikimza, bu ZI dokiiman geregince, elektronik sertifika faaliyetlerine yoénelik ilkeleri
tanimlayan kurulus olarak, Turk Standartlari Enstitisi‘nden (TSE) “2.16.792.3.0.62” kurumsal nesne

tanimlayici olarak tepe OID numarasini almistir. Etikimza tepe OID numarasina baglh olarak
e Zaman Damgasi ilkeleri: 2.16.792.3.0.62.2.1.1 numarasini atayarak TSE ‘ye bildirmigtir.

Zi dokiimani https:/etikimza.com/bilgideposu adresinde herkesin erigsimine agik olarak

yayimlanmaktadir.

1.3. Taraflar
Zi de yer alan taraflar, Etikimza’nin ESHS olarak (izerinden zaman damgasi hizmet sagladig

birimler ve bu hizmeti alan misteri, sertifika sahipleri ve kullanicilari kapsar.

1.3.1. Elektronik sertifika Hizmet Saglayici
Etikimza, Bu Dokiman (Zi) ilke ve kurallarini duyurdugu Nitelikli Elektronik Sertifika Hizmeti

saglayicisidir. Kanun da belirtilen yiktmlilUklerini yerine getirir.

e Zaman Damgasi bagvurusunun alinmasi,
e Zaman Damgasi Hizmetinin verilmesi,

e Zaman Damgasl hizmetinin iptali operasyonlarini yirGtur.

1.3.2. Zaman Damgasi Sahipleri

Zaman Damgasi sahipleri, zaman damgasi basvurusunda bulunan, satin aldigi zaman damgasi

hizmetini kullanan kigidir.

Etik Teknoloji A.S (Etikimza) Tiim Haklan sakhdir.
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1.3.3. Uglincii Kisiler
Uglincl kisiler, olugturulmus zaman damgasi verilerini dogrulayarak iglem yapan gergek veya

tuzel kigilerdir.

1.3.4. Diger Katilimcilar

Diger Katillimcilar, Etikimza ‘nin zaman damgasi hizmet faaliyetleri sirecinde is birligi yaptig
ve hizmet aldigi tim gercek ve tiizel kisileri kapsar. Bu katimcilar, verecekleri hizmetin glvenilir ve
dogru bigimde oldugunu, ayrica bu slreglerde yer alan musteriler ile ilgili 6zel ve gizli bilgilerin

korunmasini garanti altina almak icin hazirlanmis sézlesmeleri imzalar.

1.4. Zaman Damgasi ilkelerinin Ydnetimi

is bu, Zi dokiimani yénetiminden Etikimza sorumludur.

1.4.1. Zi Dokiimanindan sorumlu Organizasyon
is bu, ZI dokiimanin degistirimesi, yayinlanmasi ve uygunlugundan Etikimza Bilgi

Giivenligi Kurulu sorumludur.

1.4.2. iletisim Noktasi
ETIK TEKNOLOJI A.S.

Adres: | YTU Teknopark B1-213 Esenler, Istanbul

Telefon: | (0850) 303 6533

Faks: | (0850) 303 6533
Cagri Merkezi: | (0850) 303 6533

E-Posta: | bilgi@etikimza.com

Web: | www.etikimza.com

Etik Teknoloji A.S (Etikimza) Tiim Haklan sakhdir.
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1.4.3. Zi‘nin ilkelere Uygunlugunun Belirlenmesi
is bu, Zi dokiimaninin uygunlugu ve uygulanabilirligi Bilgi Guvenligi Kurulu baskaninin

onderliginde Etikimza Bilgi Glivenligi Kurulu tarafindan belirlenir.

1.4.3. Zi Onaylama Prosediirleri

Zi ve ZUE Dokiimani bilgi giivenligi kurulu tarafindan diizeli olarak takip edilerek uygunlugu ve
uygulanabilirligi kontrol edilir. Etikimza bilgi glvenligi kurulu bagimsiz denetim kuruluglarinin denetim
sonuglarini degerlendirerek, Zi ve ZUE'nin uygunlugunu kontrol etmek ile sorumludur. Herhangi bir

degisiklik yapildiginda, bu degisikligin yeni bir OID ‘ye gerek duyup duyulmadigina karar verir.

1.5. Kisaltmalar ve Tanimlar

1.5.1. Kisaltmalar

BTK: | Bilgi Teknolojileri ve iletisim Kurumu

BGYS: | Bilgi Guvenligi Yonetim Sistemi

ESHS: | Elektronik Sertifika Hizmet Saglayicisi

Zi: | Zaman Damgasi ilkeleri

ZUE: | Zaman Damgasi Uygulama Esaslari

GIiSDUP: | Cevrim igi Sertifika Durum Protokolii

OCSP: | Online Certificate Status Protocol (Bkz. “CISDUP”)

EAL: | Evaluation Assurance Level-Degerlendirme Garanti Dizeyi

CEN: | Comité Européen de Normalisation - Avrupa Standardizasyon Komitesi

CRL: | Certificate Revocation List (Bkz. "SIL")

CSR: | Certificate Signing Request — Sertifika imzalama Talebi

Etik Teknoloji A.S (Etikimza) Tiim Haklan sakhdir.
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Federal Information Processing Standards Publications-Federal Bilgi isleme
FIPS PUB:
Standartlari Yayinlari

International Organisation for Standardisation / International Electrotechnical
ISO/IEC: | Commitee- Uluslararasi Standardizasyon Teskilati / Uluslararasi Elektroteknik

Komitesi

ITU: | International Telecommunication Union-Uluslararasi Telekomiinikasyon Birligi

KEP: | Kayith Elektronik Posta

KPS: | Kimlik Paylasim Sistemi

PKI: | Public Key Infrastructure - Agik Anahtar Alt Yapisi

AAA: | Acik Anahtar Altyapisi

NESI: | Sertifika ilkeleri

SiL: | Sertifika iptal Listesi

CWA: | CEN Workshop Agreement- CEN Calistay Karari

FKM: | Felaket Kurtarma Merkezi

KB: | Kayit Birimi

IETF: | Internet Engineering Task Force - internet Miihendisligi Gorev Grubu

DN: | Distinguished Name — Ayirt Edici Isim

NES: | Nitelikli Elektronik Sertifika

NESI: | Nitelikli Elektronik Sertifika ilkeleri

NESUE: | Nitelikli Elektronik Sertifika Uygulama Esaslari

CN: | Common Name-Sertifika Sahibi Adi Soyadi

C: | Country

L: | Location

O: | Organisation — Kurum Adi

OID: | Object Identifier — Nesne Tanimlayici Numarasi

OU: | Organizational Unit — Kurumsal Birim

RFC: | IETF tarafindan yayimlanan, kilavuz niteliginde yorum talebi dokimanlari

TCKN: | T.C. Kimlik Numarasi

Etik Teknoloji A.S (Etikimza) Tiim Haklan sakhdir.
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TSE: | Turk Standartlari Enstittist

1.5.2. Tanimlar

Acik Anahtar: | AAA mimarisinde, birbirleri ile asimetrik anahtarlara anahtar cifti denir.
Bu anahtar ciftinde diger kisilerin de bilgisine agik olan kriptografik
anahtar acgik anahtardir. Kanun da imza dogrulama verisi olarak

isimlendirilmistir.

Acik Anahtar Altyap:: | Asimetrik anahtar ciftlerini kullanarak, kimlik dogrulama, inkar
edilemezlik, mesaj butinligld ve gizlilik gibi hizmetleri simetrik
kriptografi ile anahtar dagitimi ve sayisal imza Ozellikleri asimetrik

kriptografi'nin  kullandigi yéntemler ile sunan alt yapi sistemidir.

Alt Kok Sertifikasi: | ESHS’nin, AAA mimarisine uygun olarak, sertifika zincirinde son kullanici
sertifikalarini imzalayacak olan ve kendisi de ESHS'nin kok sertifikasi

tarafindan imzalanan sertifikadir.

Kok Sertifika: | ESHS ‘nin AAA mimarisinde uygun olarak kendini ve sertifika zincirindeki
bir alt kademesinde yer alan sertifikalari imzalayan. ESHS Kurumsal kimlik
bilgilerini, ESHS imza dogrulama verisine baglayan, sertifika zincirindeki
tim sertifikalarin dogrulanabilmesi icin gecerliliginin sart oldugu sertifika

zincirinin en tepesindeki sertifikadir.

Anahtar: | imza olusturma veya imza dogrulama verilerinden her biri.

Kurumsal Bagvuru: | Bir tizel kisiligin ¢alisanlari veya musterileri veya Uyeleri veya hissedarlari

adina yaptidi nitelikli elektronik sertifika bagvurusudur.

Mali Sorumluluk | ESHS'nin, kanundan dogan ylkimlGlUklerini yerine getirmemesi sonucu
Sigortasi: | dogacak zararlarin karsilanmasi amaciyla yaptirmakla ylkimli oldugu

sigortadir.

Etik Teknoloji A.S (Etikimza) Tiim Haklan sakhdir.
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Ozne:

Sertifikanin CN alaninda yer alan kisinin adi ve soyadidir.

Ozetleme Algoritmasi:

Guncel Kanun ve yonetmelikler de uygun olarak verilerin sabit uzunlukta

sayisal bir parmak izi degerini ¢ikartmak i¢in kullanilan algoritmadir.

Anahtar Cifti: | Ayni anda Uretilen ve birbirleri ile asimetrik kriptografik yapida olan imza
olusturma verisi ile imza dogrulama verisidir.
Arsiv: | ESHS’nin saklamakla yukimli oldugu bilgi, evrak, belge, dosya ve ilgili

elektronik verilerdir.

Ayirt Edici isim Alani:

Sertifika sahibinin veya sertifikay! veren kurulusun kimlik bilgilerini iceren
ve igcinde CN, O, OU, T, L, C ve SERIALNUMBER gibi sertifika tipine gére

uygun bilgi ve igerikle doldurulan alandir.

Gevrim igi Durum

Protokolii:

Elektronik Sertifikalarin gecerlilik durumunu ¢evrim ici bir sekilde anhk

olarak sorgulanabilmesinin saglayan protokoldir.

Elektronik imza:

Baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal
baglantisi bulunan ve kimlik dogrulama ve inkar edilemezlik amaciyla

kullanilan elektronik veridir.

Elektronik imza

Kanunu:

23 Ocak 2004 tarih 25355 sayili Resmi Gazete de yayimlanan 5070

Sayili Kanundur.

Elektronik Sertifika

Hizmet Saglayicisi:

Elektronik Sertifika, zaman damgasi ve elektronik imzalarla ilgili
hizmetleri saglayan kamu kurum ve kuruluslar ile gergek ve 6zel hukuk

tzel kigilerdir.

Elektronik Veri:

Elektronik, optik veya benzeri yollarla elektronik ortamda Uretilen,

tasinan veya saklanan kayitlar.

Erisim Sifresi:

Gulvenli elektronik imza olusturma araglarina erisim igin kullanilan

sifredir.

Etik Teknoloji A.S (Etikimza) Tiim Haklan sakhdir.
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Etikimza Zaman Damgasi Sertifika ilkeleri Siiriim 1.0
Yayin Tarihi : 24.05.2025

Gizli Anahtar:

AAA yapisinda, Cift anahtarli sifreleme algoritmasinda sadece anahtar
sahibinin erisebildigi kripto grafik anahtardir (Kanun’da imza olusturma

verisi olarak isimlendirilmistir).

Giiven Merkezi:

ESHS bunyesinde kayit birimlerinden gelen sertifika bagvurularini
onaylayan, sertifika Uretimini yapan, sertifika iptal durumlarini
gerceklestiren ve sertifika durum bilgilerini yayinlanmasini saglayan

birimdir.

Sertifika ilkeleri:

ESHS'nin Faaliyet strecindeki genel kurallar ve ilkeleri iceren belgedir.

Sertifika iptal Listesi:

ESHS'nin iptal Edilen Sertifikalari periyodik olarak yayinhdi ve
duyurdugu listedir.

Sertifika Sahibi:

ESHS tarafindan kimlik tespiti yapilarak, adina sertifika dlizenlenen

gercek kisidir.

Sertifika Uygulama

Esaslari:

NESI de belirtilen ilke ve kuralarin nasil olacagini agiklayan belgedir.

Sertifika Kayit Birimi:

ESHS blinyesinde bulunan, nitelikli elektronik sertifika hizmet
surecindeki sertifika bagvurusu alma, kimlik tespiti yapma-dogrulama

ve teslimat streclerini gergeklestiren birimdir.

Sertifika Yenileme:

Sertifika gecgerlilik stiresi bitmeden, sertifika icindeki bilgiler ayni kalacak
sekilde yeni sertifika bitis tarihi ile tekrar Gretiminin yapilip suresinin
uzatilmasidir.

Sertifika Yenilme basvurusu siresi bitmemis olan sertifika ile imzalanarak

kisinin kendisi tarafindan elektronik ortamda yapilir.

Givenli Elektronik

imza Dogrulama Araci:

Kanunun 6.maddesinde sayilan niteliklere sahip:

a) Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi
daha bulunmamasini,

b) Uzerinde kayitli olan elektronik imza olusturma verilerinin arag disina

hicbir bicimde ¢ikarilamamasini ve gizliligini,

Etik Teknoloji A.S (Etikimza)

Tiim Haklan sakhdir.
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¢) Uzerinde kayitli olan elektronik imza olusturma verilerinin, Gglnci
kisilerce elde edilememesini, kullanilamamasini ve elektronik imzanin
sahtecilige karsi korunmasini,

d) imzalanacak verinin imza sahibi diginda degistirilememesini ve bu
verinin imza sahibi tarafindan imzanin olusturulmasindan énce
gorilebilmesini saglayan ve ISO/IEC 15408 (-1,-2,-3)’e gOre en az

EAL4+ seviyesinde olan araglari.

Giivenli Elektronik | Guvenli elektronik imza;

imza: | a) Miinhasiran imza sahibine bagli olan,
b) Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza
olusturma araci ile olusturulan,
c) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin
tespitini saglayan,
d) imzalanmig elektronik veride sonradan herhangi bir degisiklik yapilip
yapiimadidinin tespitini saglayan,
e) Kanunun 4.0nci maddesinde sayilan niteliklere sahip, Kanunun harig
tuttugu islemler disinda elle atilan imzayla ayni hukuki sonucu doguran

elektronik imzadir.

imza Dogrulama Araci: | Elektronik imzayi dogrulamak amaciyla imza dogrulama verisini

kullanan yazilim veya donanim aracidir.

imza Dogrulama Verisi: | Bkz. Agik Anahtar

imza Olusturma Araci: | Elektronik imza olusturmak iizere, imza olusturma verisini kullanan

yazilim veya donanim araci.

imza Olusturma Verisi: | Bkz. Gizli Anahtar

imza Sahibi: | Elektronik imza olusturmak amaciyla bir imza olusturma aracini

kullanan NES sahibi gergek kisi.

Etik Teknoloji A.S (Etikimza) Tiim Haklan sakhdir.
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iptal Durum Kaydu:

Gegcerlilik suresi dolmamis sertifikalarin iptal bilgisinin yer aldig, iptal
zamaninin tam olarak tespit edilmesine imkan veren ve Gglncd kisilerin

hizli ve glivenli bir bigcimde ulasabilecegi kayittir.

Kanun:

15 Ocak 2004 tarihli ve 5070 sayili Elektronik imza Kanunu

Kurum:

Bilgi Teknolojileri ve Iletisim Kurumu.

Kurumsal Bagvuru

Sahibi:

ESHS ile Kurumsal Basvuru S6zlesmesi akdetmis olan ve bu s6zlesme
hikimleri ve "Y6netmeligin" 3. ve 9. maddeleri uyarinca c¢alisanlari veya
musgterileri veya Uyeleri veya hissedarlari adina nitelikli elektronik

sertifika bagvurusunda bulunan tizel kisiliktir.

Kurumsal Bagvuru

Yetkilisi:

Sertifika Kullanicisi adina NES dizenlenmesi igin ESHS’ye bildirilecek olan
bilgileri Yonetmeligin Madde 9/1.de belirtilen belgelere dayanarak tespit
eden ve "Kurumsal Bagsvuru Sdézlesmesi” icerisinde kendisiyle ilgili
belirtilen islemleri "Kurumsal Bagvuru Sahibi” adi ve hesabina yerine

getiren "Kurumsal Bagvuru Sahibi” ¢alisanidir.

Sertifika imzalama

Talebi (CSR):

Sertifikayi talep eden kisi tarafindan uretilen ve sahip oldugu imza

olusturma verisi kullanarak imzalanan sertifika istek talebidir.

Sertifika Kullanicisi:

Bkz. Sertifika Sahibi

Sertifika Uygulama

Esaslar:

ESHS'nin elektronik sertifika ydnetim sirecindeki ilke ve kurallarinin
“Nasil” uygulandigini sertifika ilkelerine (NESI) bagh kalarak detaylandirip
aciklayan ve gerekli durumlarda glncelleyip kamuoyuna yaptigi
duyurudur. Sertifika Uygulama esaslari dokiimanina tim degisikleri ile

beraber ESHS'nin web sitesinden erigilebilir.

Etik Teknoloji A.S (Etikimza) Tiim Haklan sakhdir.
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Teblig: | 6 Ocak 2005 tarih 25692 sayili Resmi Gazete 'de Bilgi Teknolojileri ve
iletisim Kurumu tarafindan yayimlanan "Elektronik imza ile llgili

Stireclere ve Teknik Kriterlere iligkin Tebligdir”.

Yonetmelik: | 6 Ocak 2005 tarih 25692 sayili Resmi Gazete ‘de Bilgi Teknolojileri ve
iletisim Kurumu tarafindan yayimlanan "Elektronik imza Kanunu’nun

Uygulanmasina iligkin Usul ve Esaslar Hakkinda Yonetmeliktir”.

Zaman Damgasi | Zaman damgasi hizmetleri ile ilgili ilke ve kurallari iceren belgedir.

ilkeleri:

Zaman Damgasi | Zaman damgasi hizmetleri ile ilgili ilke ve kurallarin hangi esaslara gore

Uygulama Esaslan: | uygulandigini aciklayan belgedir.

2, YAYIN VE BiLGi DEPOSU SORUMLULUKLARI
2.1. Bilgi Deposu

Etikimza cevrimigi olarak kesintisiz sekilde sundugu Bilgi deposunda zaman damgasi ve kok
sertifikasi ZI ve ZUE dokiimanlari, Sertifika iptal Listeleri (SiL) ve benzeri tiim bilgilerin dogrulugunu ve

glncelligini saglar. Bu hizmeti saglamak icin Gg¢lncu bir glvenilir kisi ya da kurulus kullanmaz.

2.2. Zaman Hizmeti ve ilgili Bilgilerinin Yayimlanmasi
Etikimza bilgi deposunda, ESHS i¢ yonetimindeki sureglerde kullanilan 6zel belgeler disinda
kalan, Zaman Damgasi hizmetinin yonetim sirecinde yer alan bilgi ve belgeler herkesin erisimine

acik halde tutulur.

e Zaman Damgasi Kok sertifikasi ve strim gegcmisleri,
e Zaman Damgasi Sertifikalar ve sirim gec¢misleri,

Etik Teknoloji A.S (Etikimza) Tiim Haklan sakhdir.
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e Zaman Damgasi basvuru dokiimanlari,
e Giincel SIL dosyalari,

e  ZI VE ZUE Dokiimanlari ve siirim gegmigleri.

2.3. Yayimlanma Zamani ve Sikligi
Bolim 2.2 de yer alan dokimanlar yeni sirimleri Etikimza Bilgi Glvenligi Kurulu tarafindan

onaylandiktan sonra yayimlanir.

2.4. Bilgi Deposuna Erigsim Kontrolleri
Etikimza bilgi deposunu ilgili herkesin erisimine agik tutar. Ayrica kesintisiz olarak

erigilebilirligini ve givenligini saglamak icin gerekli dnlemleri alir.

3. ZAMAN DAMGASI iSLEVSEL GEREKLILIKLERI

Etikimza, Zaman damgas! hizmetlerini bu Zi dokiiman da yer alan ilke ve kurallara uyarak

Uretimini yapar ve ydnetir.

3.1. Zaman Damgasi
Etikimza Zaman damgasi hizmeti RFC 3161'de tanimli zaman damgasi protokollni
destekler. Etikimza verdigi zaman damgalarini imzalamak i¢cin BTK’'nin yayimlamis oldugu Elektronik

imza ile lgili Stireclere ve Teknik Kriterlere iligkin Teblig'de belirtilen algoritmalari kullanir.

3.1.1. UTC ile Zaman Birligi Saglanmasi
Etikimza, zaman bilgisini glvenilir ve yedekli (Atomik ve/veya GPS) kaynaklardan temin

eder.

Etik Teknoloji A.S (Etikimza) Tiim Haklan sakhdir.
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3.2. Zaman Damgasi Bagvurusu

3.2.1. Kimler Zaman Damgasi Bagvurusunda Bulunabilir?
Elektronik verilerinin varligini kesin ve dogru bir zaman bilgisiyle kanitlamak isteyen tim gergek

ve tlzel kisiler, Etikimza zaman damgas! hizmeti basvurusunda bulunabilir.

3.2.2. Zaman Damgasi Bagvuru Kayitlan
Zaman damgasi bagvurulari, Etikimza web sitesi Gzerinden, ya da kayit birimleri aracihdi ile

yapilabilir.

3.2.3. Zaman Damgasi Bagvurularinin Dogrulanmasi
Etikimza Zaman damgas! basvurularini, Uretime gecmeden énce Zi ve ZUE vye

uygunlugunu kontrol eder. Gerekli gérdigt durumda ret etme hakkina sahiptir.

3.3. Zaman Damgasi Uretimi
Zaman damgasi basvurusu onaylandiktan sonra basvuru sahibine zaman damgasi hizmetini

kullanacagi, Kullanici ID ve Sifre bilgisi gdnderilir ve sipariste bulundugu kontdr adedi hesabina yiiklenir.

3.3.1. Zaman Damgasi istegi Génderimi
Kullanici, ID ve Sifre bilgisini iceren istegi Etikimza hizmet adresine RFC 3161 standardina

uygun olarak génderir.

istek génderimi icin kullanici Etikimza *dan yardimcei kiitlphaneler talep edebilir.

3.3.2. Zaman Damgasi isteginin igslenmesi ve Uretim

Zaman Damgasi istegi sirasiyla asagidaki adimlar ile iglenir.

Etik Teknoloji A.S (Etikimza) Tiim Haklan sakhdir.
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e Gelen istek, standartlara uygun olup olmadiginin kontérlt yapilir.
e Kullanici ID ve sifre dogrulanir.
e Kontdr miktari kontrol edilir ve kullanim sonucu azaltilir.

e Zaman Damgasi olusturulur.

3.3.3. Zaman Damgasinin Gonderilmesi
Etikimza, olusturdugu zaman damgasini RFC 3161'de tanimli zaman damgasi protokolui

yoluyla istemciye génderir.

4, TESIS, YONETIM VE iSLETMEYLE iLGILIi KONTROLLER

Etikimza, zaman damgasi hizmet slrecini, olusabilecek i¢ ve dis tehditleri durduran,

saptayan ve bu tehditlere kargi tedbir alan bir Giiven Merkezi icinde yurttir.

Bu boélimde, Etikimza ‘nin Glven Merkezi icinde tesis, yonetim ve isleyis ile ilgili

uyguladigi teknik olmayan; fiziksel, prosediirel ve personel kontrolleri yer almaktadir.

4.1. Fiziksel Kontroller

4.1.1. Tesis Yeri ve insaati
Etikimza, zaman damgasi hizmet slrecini, olusabilecek i¢ ve dis tehditleri durduran,

saptayan ve bu tehditlere kargi tedbir alan bir Giiven Merkezi icinde yurttir.

Bu bélimde, Etikimza ‘nin Glven Merkezi icinde tesis, yonetim ve isleyis ile ilgili

uyguladigi teknik olmayan fiziksel, prosediirel ve personel kontrolleri yer almaktadir.

4.1.2. Fiziksel Erigim
Glven Merkezi icindeki guvenlik bdélgelerine, fiziksel erisim sirekli kontrol altinda tutulur.

Yuksek Guvenlikli Bolgelere erismek icin, bir 6nceki giivenlik bélgesinden gegmek zorunludur. ESHS

Etik Teknoloji A.S (Etikimza) Tiim Haklan sakhdir.
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islemlerinin gergeklestirildigi yazihm ve donanim modiilleri ile her tirli elektronik veya kagit
ortamindaki bilgilerin bulundugu bu bdlgelere, yetkisiz kisilerin erisiminin engellenmesi igin gerekli

Onlemler alinmigtir.

4.1.3. Gug Kaynaklari ve Havalandirma
Etikimza, zaman damgasi hizmetini kesintisiz olarak vermek igin kullandigi donanimlari, gig¢
kaynaklari ile beslenmigtir. Sistemin surekliligini saglamak icin sicaklik-nem degerleri her zaman

kontrol altinda tutularak gerekli iklimlendirme ve havalandirma yapilmistir.

4.1.4. SuBaskinlan
Etikimza yazilim, donanim ve fiziksel arsivlerinin bulundugu yiiksek guvenlikli bolgeler sel ve

su baskinlarina kargi korunmustur.

4.1.5. Yangin Onleme ve Yangindan Korunma
Etikimza yazilim, donanim ve fiziksel arsivlerin bulundugu yiksek gtivenlikli bolgeler de

yangini 6nlemek ve yangindan korunmak igin gerekli tim énlemleri almigtir.

4.1.6. Saklama Ortamlan
Etikimza, faaliyeti sirasinda olusturdugu tim kayitlari yedekli ve uygun saklama

ortamlarinda tutar.

4.1.7. Atiklarin Atilmasi
Etikimza, icinde hassas bilgilerin yer aldigi kullaniimayan elektronik veya kagit ortamdaki tim

bilgileri geri donlstimstiz olarak yok eder.

Etik Teknoloji A.S (Etikimza) Tiim Haklan sakhdir.
Sayfa 19



’ _ Etikimza Zaman Damgasi Sertifika ilkeleri Siiriim 1.0
Cetlklmza Yayin Tarihi : 24.05.2025

4.1.8. Tesis Disi Yedekleme
Etikimza, ESHS faaliyetinin surekliligini saglamak igin olasi bir felaket senaryosunda,
sistemini tekrar isler duruma getirecek gerekli gérdiigu tim bilesenleri tesis disinda yuksek guvenlikli

ortamda saklar.

4.2. Prosediirel Kontroller

4.2.1. Guvenilir Roller
Etikimza, zaman damgasi hizmet faaliyeti slirecindeki gérev alan personelinin rolleri ZUE

dokimanin da detayli olarak agiklanmistir.

4.2.2. Her Gorev i¢in Gereken En Az Kisi Sayisi
Etikimza, zaman damgasi hizmet sureclerinde bulunan kritik islem ve goérevler icin en az iki kisi
ile birlikte gergeklestirilir. Yiksek guvenlikli tim bdlgelere erisim ayni sekilde en az iki kisinin hazir

bulunmasi ile mimkunddr.

4.2.3. Her Gorev igin Kimlik Dogrulama

Etikimza, guvenilir rollere atamis oldugu personellerin gerekli kimlik ve biyometrik bilgilerini
alarak guvenlik sistemine kayit eder. Boylelikle her kritik islem Oncesi bu rollerdeki kisilerin
dogrulamasi yapilarak atanmis oldugu gérevi gergeklestirmesine izin verilir. YUksek glvenlikli bolgelere
giris ve cikis islemleri ancak parmak izi ve personele atanmis givenlik gecis karti dogrulmasi ile

mumkdnddr.

4.2.4. Gorevlerin Ayrilmasini Gerektiren Roller
Etikimza, zaman damgasi hizmet sirecindeki operasyonlarinda, ayni personelin isin
bitindnd ya da biylk bir kismini yapmasina izin vermez. Denetleme goérevindeki roller ile isletme

g6revindeki roller kesinlikle ayni kisiye verilemez. islem kayitlarinda mutlaka rol bilgisi yer alir.

Etik Teknoloji A.S (Etikimza) Tiim Haklan sakhdir.
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4.3. Personel Kontrolleri

4.3.1. Nitelik, Deneyim ve Giivenlik Gereklilikleri
Etikimza, zaman damgasi hizmet faaliyetini sirdirirken blnyesinde istihdam edecedgi
personeli, daha dnce benzer galisma alanlarinda deneyim kazanmig, alanlarinda nitelikli ve sirecin

guvenilir sekilde yurutilebilmesi igin gerekli kontrolleri saglamis adaylar arasindan secer.

4.3.2. Kisisel Gegmis Kontrol Gereklilikleri
Etikimza blnyesinde, istihdam edecedi personellerin 6zge¢misini ayrintili bir sekilde
degerlendirir. Bu degerlendirmeler sonucunda uygun gdrtlen kisilerden glvenlik ge¢gmisini 6grenmek

amaci ile ayrica adli sicil kayit belgesi ister ve gerekirse glivenlik sorusturmasi yapar.

4.3.3. Egitim Gereklilikleri
Etikimza, istihdam ettigi personelleri géreve baslamadan énce, sertifika yagam zincirinin tim
halkalarinin, bu dokiiman (Zi) ve ZUE agciklanan ilkelere uygun olarak yiritilmesi igin gerekli

egitimden gegirir.

Egitim sureci sonunda ilgili personel tekrar degerlendirmeye alinir ve uygun goriilmez ise igbasi

yaptiriimaz.

4.3.4. Tekrar Egitim Sikhgi ve Gerekliligi
Etikimza, zaman damgasi ilkelerinin eksiksiz bir sekilde tim slrecte uygulanmasi igin
personellerini ise baslamadan 6nce egitimden gegirir. Bu egitim, sonrasinda periyodik olarak gerekli

gorilen durumlarda tekrarlanir.

4.3.5. is Rotasyonu Sikhgi ve Sirasi

Uygulama digidir. Diizenlenmesine gerek duyulmamigtir.

Etik Teknoloji A.S (Etikimza) Tiim Haklan sakhdir.
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4.3.6. Yetkisiz iglemler igin Yaptinmlar

Etikimza, personelinin ya da isbirlikgilerinin glivenlik ve isleyis prosedurlerine aykiri bir ihlali
tespit etmesi durumunda gerekli disiplin cezalarini uygular. Tespit edilen bu ihlaller sonucunda
Etikimza ya da mudsterileri zarar gérmis ise bu zarar ilgili kisilerden tanzim ettirebilir. Yetkisiz
eylemler veya sireg inlali fiilleri Elektronik imza Kanunu, Tirk Ceza Kanunu veya ilgili diger kanunlar da
belirtilen sug¢ tanimlarina dahil olmasi durumunda bu eylemleri gergeklestirenler hakkinda gerekli yasal

islemler yapilir.

4.3.7. Bagimsiz Alt Yiklenici Gereklilikleri
Etikimza, zaman damgasi hizmetlerini yulritirken bagimsiz yukleniciler ile sdzlesme

imzalayabilir. Bu s6zlesmeler, Etikimza guivenlik kosullari ve hizmet esaslarina uygun olarak yapilir.

4.3.8. Personele Saglanan Dokiimantasyon
Etikimza, Bu Dokiiman (Zi) ve ZUE de belirtilen ilkelerinin ve uygulanisinin, zaman damgasi
hizmet sirecinde personelleri tarafindan eksiksiz olarak yiritilmesi igin gerekli kilavuz ve destek

dokiimanlarini bilgi glivenligi yénetim sistemi dogrultusunda hazirlayarak saglar.

4.4. Denetim Kayit Altina Alma Prosediirleri

4.4.1. Kaydedilen Olay Tipleri
Etikimza, zaman damgasi hizmet dénglsu iginde gerceklestirdigi ve denetimini yapmak istedigi

islemleri kayit altina alir.

Bu Kayitlar;
. Zaman damgasi bagvuru kayitlari,
. Zaman Damgasi istek ve cevap kayit bilgileri,
. Guvenlikli bolgelere giris-cikis kayitlari,
. Zi ve ZUE degisiklikleri sonucu olugan tim versiyonlar,
Etik Teknoloji A.S (Etikimza) Tiim Haklan sakhdir.
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. islemi yapan personelin kimlik bilgisi, islemin tarih ve zaman bilgisi,
. SiL ile ilgili kayitlar,

. Sistem ariza kayitlari,

. Sistem donanim ve yazilim giincelleme kayitlaridir.

4.4.2. Kayit igsleme Sikhg
Tutulan kayitlar, islemin olusmasina es zamanli olarak surekli olarak gercgeklesir. Kayitlar diizgtin
zaman araklari ile incelenir. Bu incelemeler guvenlik agiklarini uygun sirede yakalayacak sikhkta

dlzenlenmigtir.

4.4.3. Denetim Kayitlarinin Saklanma Siiresi
Tutulan kayitlar, sistemin veri depolama kapasitesine goére, sistemde erisilebilir halde tutulur.
Yasa geregince daha uzun slre saklanmasi gereken kayitlara arsivlieme iglemi uygulanir. Arsivieme

islemi Bu Dokiiman (ZI) 4.5 belirtilen ilkelere gore gergeklestirilir.

4.4.4. Denetim Kayitlarinin Korunmasi
Tutulan kayitlar, izinsiz izlenmeyi, degistirmeyi ve silinmeyi engelleyecek sekilde elektronik ve

fiziksel olarak guivenli sekilde korunur.

4.4.5. Denetim Kayitlarinin Yedeklenme Prosediirleri

Tutulan kayitlar, ilgili prosedrlerine gére periyodik olarak yedekleri alinir.
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4.4.6. Denetim Bilgisi Toplama Sistemi (ig ve Dig)
Tutulan kayitlari, elektronik olarak veya kagit ortamda toplanir. Elektronik olarak toplanan
kayitlar, ESHS sisteminde tutulur. Kagit izerindeki kayitlar ise ilgili ESHS ¢alisani tarafindan dosyalanir

ve ylksek glvenlikli bolgede yer alan arsiv odasina kaldirilir.

4.4.7. Olayi Yaratan Kisiyi Bilgilendirme
Etikimza, olay yaratan kisiye olayin nitelik, 6nem ve derecesine goére bilgilendirme yapar.
Olusan tum olaylarin, ilgili kisiye bilgilendirmesi yapilmaz. Etikimza gerekli gérdigl durumlarda ise

ilgili kisi ile beraber Ust yetki seviyesinde bulunan kisi ya da kisilere de bilgilendirme yapabilir.

4.4.8. Zarar Gorebilirlik Degerlendirmesi

Tutulan kayitlar, zaman damgasi hizmetinin giivenli bir sekilde gerceklesebilmesi icin hayati
Oneme sahiptir. Etikimza, olusan bu kayitlarin olusturdugu raporlar strekli olarak izler ve kontrol
altinda tutar. Olusan raporlar incelenerek degerlendirilir eger sertifika hizmet sirecinin givenligini

tehdit edecek bir bulgu tespit ederse gerekli tim guvenlik tedbirleri alir.

4.5. Kayitlarin Arsivlenmesi

4.51. Arsivlenen Kayit Tipleri

Bu Dokiiman (Zi) da 4.4.1’ de yer alan tiim kayit tiplerine ilave olarak;

. Sozlesmeler,
° Taahhttnameler,
. Yayimlanan tiim Zaman Damgasi ilkeleri dokiimani versiyonlari (Zi),
. Yayimlanan timi Zaman Damgasi Uygulama Esaslari Dokimani versiyonlari (ZUE),
. Musteri ile ilgili yapilan tim yazismalar ve musteri dosyalaridir.
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4.5.2. Arsivlerin Saklanma Siiresi
Etikimza, arsivledigi bilgi ve belgeleri Kanun da belirtilen yasal diizenlemelerdeki belirtilen

sure ile en az yirmi (20) yil boyunca saklar.

4.5.3. Arsivlerin Korunmasi
Etikimza, arsivlerini fiziksel ve elektronik glivenlik 6nlemleriyle korur, arsivlerin tutuldugu

yuksek glvenlikli bdlgelere sadece yetkili kisilerin erisimine izin verir.

4.5.4. Arsivlerin Yedeklenme Prosediirleri
Etikimza, gerekli gérdiigu elektronik arsivlerinin yedegini ilgili prosedirler dogrultusunda alir ve

yedekler. Kagit ortamindaki arsivlerin ise yedekleri alinmaz.

4.5.5. Kayitlarin Zaman Damgasi Altina Alinmasi Gereklilikleri
Etikimza, sertifika yasam dongusinde yer alan igslemlerin elektronik arsivleri zaman bilgisi

icerecek sekilde saklar. Bu zaman bilgisi UTC ile senkron zaman sunucusundan alinmigtir.

4.5.6. Arsiv Toplama Sistemi
Elektronik arsivler, sistem Uzerinden kagit arsivleri ise yetkili personeller tarafindan manuel

olarak toplanir.

4.6. Guvenligin Yitiriimesi ve Felaket Kurtarma
4.6.1. Guvenlik Kaybina Neden Olabilecek Olaylar

Etikimza, faaliyetinin guvenilirligini etkileyecek nitelikte, olaylarin meydana gelmesi
durumunda, Is Surekliligi Yoénetimi ve Felaketten Kurtarma Prosediirleri dogrultusunda olusturdugu

planlar ile olaya en kisa sirede mudahale ederek sitemin en hizli sekilde tekrar givenli hizmeti
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verebilmesi igin gerekli 6nlemleri alir. Siregten etkilenen kullanici veya kullanicilara gerekli

bilgilendirmeli yapar.

4.6.2. Bilgisayar Kaynaklari, Yazilim ve /veya Verilerin Bozulmug Olmasi

Etikimza merkezinde bulunan donanim, yazilim ve verilerde bir bozulma meydana gelmesi
durumda, is Sirekliligi Yénetimi ve Felaketten Kurtarma Prosediirleri dogrultusunda olusturdugu
planlar ile olaya hemen midahale eder. Bozulmus veya artik ulagsilamayan verilerin derhal yedekleri
isleme alinir. Eger kurtarilamayan veriler bulunuyor ise sertifika dogrulama sirecinde olusabilecek

hatalara karsi sertifika sahipleri ve Ugtncu kisiler ivedilikler bilgilendirilir.

Donanim ve yazilim sisteminin meydana gelebilecek bozulma veya arizalara kargi Etikimza
hizmetinin kesintiye ugramamasi igin felaket senaryosu olarak hazir tuttugu yedek sistemleri derhal

devreye alir ve hizmetinin surekliligini saglar.

4.6.3. imza Olusturma Verilerinin Giivenliginin Yitirilmesi
Etikimza, imza olusturma verilerinin glvenliginin ve guvenilirliginin yitirilmesi durumunda,
Etikimza is surekliligi yonetimi proseddrleri ve is surekliligi planlari uyarinca yeni imza olusturma

verisi olusturularak devreye alinir.

4.6.4. Is Siirekliligi Yetenekleri ve Felaket Kurtarma
Etikimza, merkezi disinda Felaket Kurtarma Merkezi (FKM) tesis etmistir. Meydana

gelebilecek bir afet sonrasi hizmet sirekliligini saglamak igin gerekli tim verileri yedekler.

Etikimza, isleyisini engelleyecek nitelikte olaylarin ya da givenlik sorunlarinin olugsmasi
durumunda, is Strekliligi Yonetimi ve Felaketten Kurtarma Prosedirleri dogrultusunda olusturulan

planlar ile derhal midahale eder.
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4.7. Etikimza Faaliyetinin Son Bulmasi
Etikimza, ESHS faaliyetinin son bulmasi halinde, Kanun ve Yénetmelik geregi en az 3(li¢) ay
once Kuruma bildirim yapar ve kamuoyuna duyurur. Etikimza, faaliyetinin durdurulmasi proseduri

uyarinca, zaman damgasi hizmetlerini bagka bir ESHS’ye devredebilir.

5. TEKNIK GUVENLIK KONTROLLERI
5.1. Anabhtar Gifti Uretimi ve Kurulumu

5.1.1. Anahtar Gifti Uretimi

Etikimza Zaman Damgasi Alt Kok sertifikalarina ait anahtar ciftleri, Etikimza merkezinde
bulunan yiksek guvenlikli bolgeler icinde, Guvenilir Rollere atanmis az iki kisi ve gerekli yetkililer
tarafindan, FIPS-140-2 Seviye 3 veya EAL4+ Gzelliklerine sahip Guvenli Donanim Modulleri Gzerinde
glincel mevzuat ve standartlara uygun algoritmalar ve anahtar uzunluklari kullanilarak Gretilir. Anahtar

olusturma isleminin tim slreci kayit ve tutanak altina alinir.

5.1.2. Etikimza imza Dogrulama Verilerinin Ugiincii Kisilere Ulastiriimasi
Etikimza Zaman Damgasi Kok ve Alt Kok sertifikalarina ait imza dogrulama verileri ve
sertifika 6zet degerli Etikimza web sitesi Uzerindeki sertifika deposunda kesintisiz olarak tglinci

kisilerin erisime acgik halde tutulur.

5.1.5. Anahtar Uzunluklari

Anahtar giftleri olusturulurken kullanilan anahtar uzunluklari Elektronik imza ve llgili Streclere

ve Teknik Kriterlere iliskin Teblig’e uygundur.
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5.1.6. Anahtar Uretimi ve Kalite Kontrolii
Anahtar ciftleri “Tebli§”e uygun olarak, kriptografik agidan gerekli glivenlik sartlarini saglayan
algoritma ve parametreler ile Glvenli Donanim Moddlleri Gzerinde Uretilir. Strecin tim adimlarinin

glvenlik sartlarini eksiksiz olarak sagladigi kontrol edilir.

5.1.7. Anahtar Kullanim Amaglari

Etikimza zaman damgasi olusturma verisi zaman damgasi olusturmak amaciyla, ilgili imza

dogrulama verisi ise zaman damgasinin dogrulugunu denetleme amaciyla kullanilir.

5.2. imza Olusturma Verisinin Korunmasi ve Kriptografik Modiil Miihendislik
Kontrolleri

5.2.1. Kriptografik Modiil Standartlari ve Kontroller

Etikimza Zaman Damgasi Kok ve Alt Kok sertifikalarina ait imza olusturma verileri, “Teblig’e

uygun olarak gerekli standartlari tagiyan Glvenli Donanim Moddilleri izerinde Uretilir.

imza olusturma verilerinin olusturdugu ve saklandigi bu donanimlar; FIPS-140-2 Seviye 3 veya
EAL4+ standartlarini saglar. Uzerinde barindirdiklari imza olusturma verilerinin higbir kosulda disari
¢ikmasina izin vermez, liglincu kisilerce elde edilememesini ve sahtecilige karsi korunma saglayacak

teknik 6zelliklere sahiptir.

5.2.2. imza Olusturma Verisinin Gok Kullanicili Kontrolii
Etikimza Zaman Damgasi Kok ve Alt Kk sertifikalarina ait imza olusturma verisine erigim,

yetkili en az iki glivenilir personelin kontrollinde saglanir.
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5.2.3. imza Olusturma Verisinin Saklanmasi
Etikimza Zaman damgas! hizmetine ait imza olusturma verileri yetkisiz kigilerin erisimine
kapali, fiziksel ve elektronik olarak glvenli kriptografik modiil iginde sifreli olarak tutulur. imza

olusturma verisinin kriptografik modul disina gikmasi engellenir.

5.2.4. imza Olusturma Verisinin Yedeklenmesi
Etikimza Zaman Damgasi Kok ve Alt Kok sertifikalarina ait imza olusturma verileri, Etikimza

merkezindeki ylksek guivenlikli bélgelerde ve Glivenli Donanim Modiilleri (izerinde yedeklenir.

5.2.5. imza Olusturma Verisinin Arsivlenmesi
Etikimza zaman damgasi hizmetine ait imza olusturma verileri arsivienmez. Kullanim

sureleri sonunda geri dénlsimsuz sekilde silinir.

5.2.6. imza Olusturma Verisinin Kriptografik Modiil Transferi

Etikimza Zaman Damgasi Kok ve Alt Kok sertifikalarina ait imza olusturma verileri Glvenli
Donanin Modiilleri (izerinde dretilir. imza Olusturma verileri kesinlikle disarda Uretimez. Etikimza
Zaman Damgasi Kok ve Alt Kok sertifikalarina ait bu veriler sadece yedeklenmek amaci ile baska bir
Gulvenli Donanim Modiiliine, transfer edilmek lUzere mevcut modilinden gikartilabilir. Yedekleme

islemi Yiksek Guvenlikli Bélgeler de birden fazla yetkili kisinin kontroltinde yapilir.

5.2.7. imza Olusturma Verisinin Kriptografik Modiilde Saklanmasi
Etikimza Zaman Damgasi Kok ve Alt Kok sertifikalarina ait imza olusturma verisi, Etikimza
merkezindeki ylksek glvenlikli bdlgelerde Guvenli Donanim Modillerinde saklanir. Bélim 5.2.6

haricinde disariya ¢ikartilamaz.
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5.2.8. imza Olusturma Verisinin Aktif Edilme Yéntemi

Etikimza Zaman Damgasi Kok ve Alt Kok sertifikalarina ait imza olusturma verileri, Guvenilir

Donanim Modiilleri Gizerinde en az yetkili iki kisinin kontroliinde aktif edilir.

5.2.9. imza Olusturma Verisinin Pasif Edilme Yontemi
Etikimza Zaman Damgasi Kok ve Alt Kok sertifikalarina ait imza olusturma verileri en az yetkili

iki kisinin kontroliinde pasif edilir.

5.2.10. imza Olusturma Verisinin Yok Edilmesi

Etikimza Zaman Damgasi Kok ve Alt Kok sertifikalarina ait imza olusturma verileri ve
yedekleri, sertifika bitis tarihinden sonra U(zerinde bulundugu Gulvenli Donanim Modillerinden
cihazlarin anahtar silmek igin tanimladigi proseddirler kullanarak geri déniilemez sekilde silinir. imza

Olusturma Verisinin silinmesi birden fazla yetkili kisinin kontroltinde yapilir.

5.2.11.Kriptografik Modiiliin Degerlendirmesi

Etikimza Zaman Damgasi Kok ve Alt Kok sertifikalarina ait imza olusturma verileri, “Teblig’e

uygun olarak gerekli standartlari tagiyan Glivenli Donanim Moddilleri izerinde Uretilir.

Son kullanici sertifikalarina ait imza olusturma verileri ise “Teblig’e uygun olarak Guvenli
Donanim Modiillerinde ya da ayni standartlari tasiyan Giivenli Elektronik imza Olusturma araglari

Uzerinde Uretilir.
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5.3. Anahtar Gifti Yontemi ile ilgili Diger Konular

5.3.1. imza Dogrulama Verilerinin Argivlenmesi
Etikimza Zaman Damgasi Kok ve Alt Kok sertifikalarina ait imza dogrulama verileri yasal
dizenlemeler ve ilgili yonetmeliklerde belirtilen slre boyunca arsivlenir. Bu siregte verilerin

bltlinligindn bozulmamasi igin gerekli tim énlemler alinir.

5.3.2. Islevsel Siireleri ve Anahtar Cifti Kullanim Siireleri
Etikimza Zaman Damgasi Kok ve Alt Kok sertifikalarinin imza olusturma verisinin siresi, yasal

dizenlemeler ve ilgili ydnetmeliklerde belirlenen sireyi gegcemez ve sertifikanin bitis tarihi ile sinirlidir.

5.4. Erisim Denetim Verileri
Zaman damgasi hizmeti ile ilgili erigim denetim verileri Nitelikli Elektronik Sertifika ilkeleri (NESI)

dokimanin da tanimlanan erisim denetim verileri glivenlik sartlarini saglar.

5.5. Bilgisayar Giivenlik Kontrolleri
Zaman damgasi hizmetine ait bilgisayar sistemlerine Nitelikli Elektronik Sertifika ilkeleri (NESI)

ve Uygulama Esaslari (NESUE) dokiimanlarinda belirtilen glivenlik denetimleri uygulanir.

5.6. Yasam Dongilisii Guvenlik Denetimleri
Zaman damgasi hizmeti ile ilgili sistemlere, yasam dongusu boyunca, Nitelikli Elektronik
Sertifika ilkeleri (NESI) ve Uygulama Esaslari (NESUE) dokiimanlarinda belirtilen giivenlik denetimleri

uygulanir.
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5.7. Ag Guvenligi Denetimleri
Zaman damgasi hizmeti sistemine Nitelikli Elektronik Sertifika ilkeleri (NESI) ve Uygulama

Esaslar (NESUE) dokiimanlarinda belirtilen ag giivenligi denetimleri uygulanir.

6. UYGUNLUK DENETIMLERI
Zaman damgasi hizmeti sistemine Elektronik imza ile ilgili Stireglere ve Teknik Kriterlere iligkin
Teblig'de ve Nitelikli Elektronik Sertifika ilkeleri (NESI) dokiimaninda belirtilen uygunluk denetimleri

uygulanir.

7. DIGER iSLER VE HUKUKSAL KONULAR
Nitelikli Elektronik Sertifika Uygulama Esaslarinda (NESUE) belirtildigi gibidir.

7.1. Ucretlendirme

Etikimza drettigi her zaman damgasi igin zaman damgasi istemcisinden Ucret talep eder.
Zaman Damgasi basvurusunda belirtilen sayida zaman damgasi kontor olarak hesaba eklenir. Zaman

damgasi Ucretlendirilmesi ile ilgili ayrintilar Etikimza web sitesinde detayl olarak yer almaktadir.
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